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كــاريــار ارقــام

مشاوره ، تحقيقات ، طرح و اجراي شبكه هاي ارتباطي
 و برگزاركننده دوره هاي آموزشي

تهـران : خيـابـان ملاصدرا، بعد از خيابان شيخ بهائي ، ساختمان فردوس ، پلاك 242   تلفن مستقيم آموزش: 8 ،88062203   فاكس :88065222        

» مالیکت مادی و معنوی این مستند منحصراً متعلق به کاریار ارقام است «
لطفا در باز نشر این مستند نام پدیدآورنده لحاظ گردد.

شکار تهدیدات سایبری
Threat Hunting & Intelligence

اعطاي مدرك فارسي و انگليسي با مجوز رسمي از : 
     سازمان مدیریت و برنامه ریزی کشور ) معاونت توسعه مدیریت و سرمایه انسانی رئیس جمهوری سابق(

      مجوز از اداره کل نظام مدیریت امنیت اطلاعات ) نما (
    شوراي عالي انفورماتيك  

    قابليت ترجمه وتاييد قوه قضاييه وامور خارجه
بهره گيري از اساتيد مجرب و تأييد شده با سابقه حضور در پروژه‌هاي ملي

معرفی دوره : امتيازات دوره :
در این دوره روش‌های نوین تشخیص تهدیدات پیشرفته سایبری به صورت تئوری 
و عملی )با پلتفرم‌های Splunk و ELK( مورد بررسی قرار می‌گیرد. دانشجویان 
در این دوره با روش‌های مختلف نفوذ پیشرفته و همچنین نحوه بررسی و تحلیل 

داده‌های امنیتی با رویکرد تشخیص تهدیدات آشنا خواهند شد.

اهداف دوره :
آشنایی با روش‌های سنتی تشخیص تهدیدات سایبری

فراگیری رویکردها و روش‌های تشخیص تهدیدات پیشرفته سایبری 
فراگیری پلتفرم‌های مطرح Splunk و ELK به‌صورت عملیاتی

فراگیری عملیاتی جدیدترین متدهای تحلیل لاگ
فراگیری عملیاتی روش‌های تشخیص نفوذ تهدیدات سایبری 

مخاطبان دوره :
تحلیلگران امنیت

کارشناسان مرکز عملیات امنیت
مدیران سیستم و شبکه

مدیران امنیتی فنی
کارشناسان تحلیل نفوذ و حملات سایبری

 اعتبار دهنده:  ندارد پيش نياز: CEHمدت)ساعت(:  35 

   Course Outline :   محتواي دوره :

••Splunk نصب و برپاسازی
••Splunk و ماژول‌های مختلف SPL معرفی
••)ElasticSearch (ELK Stack معرفی پلتفرم تحلیل داده
••ELK نصب و برپاسازی

ELK و  Splunk تشخیص و تحلیل گام‌های نفوذ مهاجمین با پلتفرم
••Lateral Movement تشخیص و تحلیل
••C2 تشخیص و تحلیل کانال کنترل و فرمان
تشخیص و تحلیل نمونه باج افزار ••
••Privilege Escalation تشخیص و تحلیل
••Data Exfiltration تشخیص و تحلیل
••ELK و Splunk در )Virtualization( بصری سازی
••ELK و Splunk ساخت داشبوردهای مختلف در

با رویکرد  بررسی پیشرفته تهدیدات محتمل در سازمان ها 
Threat Hunting

 Wireshark تحلیل ترافیک با استفاده از

 Firewall، NIDS،( مروری بر معماری و راهکارهای سنتی امنیت شبکه
HIDS و ...(

مروری بر حملات لایه شبکه و وب
بررسی راهکارهای سنتی تشخیص تهدیدات

مروری بر منابع داده
بررسی ساختار بسته‌ها و پروتکل‌های مختلف شبکه••
بررسی ساختار لاگ‌های مختلف تجهیزات امنیتی••

معرفی روش‌های نوین تشخیص تهدیدات سایبری
••Threat Hunting
••Threat Intelligence
••APT ها و مکانیزم های تشخیص APT مروری بر
••MITRE ATT@CK و Kill Chain معرفی مدل
••Threat Intelligence از با استفاده   APT بررسی یک نمونه تهدید پیشرفته

MITRE و مدل
SIEM معرفی

••Splunk معرفی پلتفرم تحلیل داده


