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کــاریــار ارقــام

مشاوره ، تحقیقات ، طرح و اجراي شبکه هاي ارتباطی
 و برگزارکننده دوره هاي آموزشی

تهـران : خیـابـان ملاصدرا، بعد از خیابان شیخ بهائی ، ساختمان فردوس ، پلاك 242   تلفن مستقیم آموزش: 8 ،88062203   فاکس :88065222        

« مالکیت مادى و معنوى این مستند منحصراً متعلق به کاریار ارقام است »
باز نشر این مستند نام پدیدآورنده لحاظ گردد. لطفا در 

تشخیص حمله، شکار تهدید و هوش تهدید
Threat Detection, Hunting and Intelligence

اعطاي مدرك فارسی و انگلیسی با مجوز رسمی از : 
     سازمان مدیریت و برنامه ریزى کشور ( معاونت توسعه مدیریت و سرمایه انسانى رئیس جمهورى سابق)

      مجوز از اداره کل نظام مدیریت امنیت اطلاعات ( نما )
    شوراي عالی انفورماتیک  

    قابلیت ترجمه وتایید قوه قضاییه وامور خارجه
بهره گیري از اساتید مجرب و تأیید شده با سابقه حضور در پروژه هاي ملی

معرفى دوره : امتیازات دوره :
صرف نظر از اینکه در کدام زمینه امنیت -دفاع یا نفوذ- فعالیت مى کنید، یادگیرى 
مفاهیم Threat Hunting و Threat Intelligence امرى ضرورى است. 
یک متخصص امنیت نمى تواند بدون دانش کامل از تکنیکهاى نفوذ، از سازمان 
تکنیک هاى  محافظت کند. به همین صورت، دانستن  برابر حملات سایبرى  در 

تشخیص حمله هم براى یک تست نفوذگر حرفه اى الزامى است.
امنیت،  راهکارهاى سنتى  کنار  در  بالا،  امنیتى  بلوغ  سطح  با  سازمانهایى  امروزه 
قسمت زیادى از تمرکزشان را به کشف فعالیت هاى پس از نفوذ و شکار تهدید یا 
Threat Hunting اختصاص داده اند. در این دوره آموزشى بعد  از مرور مفاهیم 
مهم تشخیص حمله، شکار تهدید و هوش تهدید، به بررسى استراتژى ها و تکنیک ها 
و ابزارهاى مختلف شکار تهدید مى پردازیم. در این دوره، دانشجو با تکنیکهاى پس 

از نفوذ و روشهاى تشخیص آنها به طور عملى آشنا مى شود.

اهداف دوره :
بعد از گذراندن این دوره قادر خواهید بود:

برنامه ى Threat Hunting خود را با رویکرد دفاع فعال تدوین کنید.
آشنایى کامل از فعالیت هاى پس از نفوذ، تهدیدات درون شبکه ى سازمان را به 

طور فعال شکار کنید.
استراتژى هاى تدافعى سازمانتان را به طور مداوم و بر اساس آخرین تکنیک ها و 

تاکتیک هاى نفوذگران بهبود داده و تنظیم کنید.
از فیدهاى هوش تهدید و IOC براى شکار تهدیدات شناخته شده استفاده کنید.

با تحلیل ترافیک شبکه، فعالیت هاى غیرعادى و حملات را شناسایى کنید.
مانند Sysmon ،osquery و ELK براى جمع آورى و تحلیل  ابزارهایى  از 

رخدادها، و کشف الگوهاى  حمله استفاده کنید.

پیش نیاز هاى دوره :
HTTP و DNS آشنایى کامل با مفاهیم شبکه و پروتکل هاى شبکه از جمله

آشنایى کامل با مفاهیم امنیت اطلاعات
آشنایى با ابزارها و روشهاى تست نفوذ (در سطح متوسط تا پیشرفته)

آشنایى ابتدایى با Splunk / Elasticsearch و ابزارها و مفاهیم مدیریت لاگ

مخاطبان دوره :
دنبال  به  فعال  طور  به  که   SOC و امنیت  تحلیلگران  براى  آموزشى  دوره  این 

تشخیص حملات و تهدیدات امنیتى هستند، طراحى شده است.
(SOC) مهندسان و تحلیلگران مراکز عملیات امنیت

Red Team متخصصان تست نفوذ و
مهندسان امنیت شبکه

(IR) اعضاى تیم پاسخ به حوادث سایبرى
مشاوران امنیت اطلاعات

و  سایبرى  تهدیدات  شکار   / کشف  هاى  تیم  اندازى  راه  قصد  که  مدیرانى 
Threat Intelligence را دارند.

Hunting و Threat Intelligence تمام علاقه مندان به مباحث
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