
                              

www.Cdigit.com

تهـران : خيـابـان ملاصدرا، بعد از خيابان شيخ بهائي ، ساختمان فردوس ، پلاك 242   تلفن مستقيم آموزش: 8 ،88062203   فاكس :88065222        

» مالکیت مادی و معنوی این مستند منحصراً متعلق به کاریار ارقام است «
لطفا در باز نشر این مستند نام پدیدآورنده لحاظ گردد.

كــاريــار ارقــام

مشاوره ، تحقيقات ، طرح و اجراي شبكه هاي ارتباطي
 و برگزاركننده دوره هاي آموزشي

 اعتبار دهنده:  ندارد  مبانی اولیه امنیتپيش نياز: مدت)ساعت(:  40 
معرفي دوره :

در این دوره نحوه کار با پلتفرم تحلیل داده های Splunk با رویکرد امنیتی ارایه 
خواهد شد. دانشجویان در این دوره ضمن فراگیری کار با Splunk، با متدهای 
تحلیل داده های امنیتی )لاگ و ترافیک شبکه( نیز آشنا خواهند شد. عمده مباحث 

این دوره به صورت عملیاتی آموزش داده می شود.

Splunk

Splunk

مخاطبان دوره :
تحلیلگران امنیت

کارشناسان مرکز عملیات امنیت
مدیران سیستم و شبکه

Splunk کاربران
کارشناسان تحلیل نفوذ و حملات سایبری

اهداف دوره :
Splunk آشنایی با مولفه ها و معماری

آشنایی با انواع داده های مورد نیاز تحلیل 
آموزش عملیاتی کار با Splunk و جستجوی پیشرفته

Splunk آموزش بصری سازی و تولید گزارش در
آموزش عملیاتی نحوه تشخیص تهددیات و تکنیک های تحلیل داده

اعطاي مدرك فارسي و انگليسي با مجوز رسمي از : 
     مجوز از اداره کل نظام مدیریت امنیت اطلاعات ) نما (

      سازمان مدیریت و برنامه ریزی کشور ) معاونت توسعه مدیریت و سرمایه انسانی رئیس جمهوری سابق(
    شوراي عالي انفورماتيك  

    قابليت ترجمه وتاييد قوه قضاييه وامور خارجه
بهره گيري از اساتيد مجرب و تأييد شده با سابقه حضور در پروژه‌هاي ملي

 امتيازات دوره :

   Course Outline :   محتواي دوره :
Introduction and Components
• Introduction to Splunk's interface
• Introduction To Splunk Components (Forwarder, Indexer, 
Search Head)
• Basic searching and SPL Queries
• Using fields in searches
• Creating reports and dashboards
• Datasets
• The Common Information Model (CIM)
• Creating and using lookups
• Scheduled Reports
• Alerts
• Using Pivot

Log Analysis with Splunk (Advanced Searching)
• Advanced Searching
• Log Analysis Techniques 
• Correlating events
• Sample APT Detection using SPL
• Sample Ransomware Detection Using SPL

Splunk Administration
• Splunk Deployment Overview
• License Management
• Splunk Apps
• Splunk Configuration Files
• Users, Roles, and Authentication
• Distributed Search


