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SANS	(SEC	573)	-	امنیت اطلاعات خودکار با پایتون

 اعتبار دهنده: SANS مدت(ساعت): 40
معرفی دوره :

مهم	سبب	 این	 از	 اطلاعات	 امنیت	 دنیاى	 در	 گسترده		 پیچیدگى	 و	 پویایى	 وجود	
مى	شودکه	مهاجمان	دائما	در	حال	کسب	روش	هاى	نوین	براى	نفوذ	به	پیشرفته	ترین	
نفوذ	 از	 جلوگیرى	 براى	 دفاع	 روش	هاى	 آن	 دنبال	 به	 و	 بوده	 دفاعى	 مکانیزم	هاى	
موجود	 نواقص	 رفع	 و	 تلاش	هاى	مخرب	 کردن	 خنثى	 در	حال	 پیوسته	 مهاجمان	
در	الگوریتم	هاى	خود	مى	باشند.	این	پویایى	از	تغییر	ناشى	مى	شود	به	عبارت	دیگر	

تغییر	مداوم	دفاع	و	حمله.	
نفوذ،	 تست	 کارشناس	 مانند	 امنیت	 کارشناس	 یک	 عنوان	 به	 است	 ممکن	 شما	
تحلیل	گر	Forensics	و	یا	ادمین	امنیتى	شبکه	ابزارهاى	پیشرفته	اى	براى	پیش	
برد	اهداف	خویش	در	اختیار	داشته	باشید	که	در	نگاه	اول	مى	تواند	راه	حل	مناسب	
آنجایى	شروع	 از	 شما	 مشکل	 اما	 باشد،	 شما	 حل	مسائل	 و	 کنترل	 براى	 کاملى	 و	
مى	شود	که	تغییر	جدیدى	به	وقوع	مى	پیوندد.	این	تغییر	مى	تواند	انتشار	جدید	یک	
آسیب	پذیرى،	روش	نفوذ	و	یا	نقضى	در	یک	پروتکل	باشد.	سوالى	که	مطرح	مى	شود	
این	است	که	ابزارهاى	پیشرفته		مى	تواند	سازمان	شما	تا	به	انتشار	نسخه	ى	به	روز	
جدید	 آسیب	پذیرى	 از	 استفاده	 و	 کشف	 زمان	 از	 آیا	 کند؟	 حفاظت	 خود،	 شده	ى	
توسط	مهاجمان	تا	زمانى	که	ابرازهاى	شما	به	روز	رسانى	شوند،	اطلاعات	سازمان	
شما	در	خطر	شدید	نمى	باشد؟		در	این	نقطه	است	که	شما	باید	دست	به	کار	شده	و	
به	سمت	جلو	حرکت	کنید.	به	بیانى	دیگر	این	شمایید	که	باید	تغییرکنید	و	دست	

به	آفرینش	بزنید.
خلق	و	ایجاد	یک	ابزار	شاید	در	نگاه	اول	براى	شما	بسیار	دشوار	و	طاقت	فرسا	باشد	
اما	زبان	برنامه	نویسى	پایتون	به	عنوان	یک	زبان	ساده	و	user-friendly	مانند	
یک	بولدوزر	راه	را	براى	شما	صاف	خواهد	کرد.	این	زبان	به	گونه	ایى	طراحى	شده	
است	که	با	خودکار	کردن	وضایف،	کار	را	براى	کارشناسان	امنیت	ساده	و	سریع	مى	سازد.
دوره	ى	SEC573	SANS	به	یک	کارشناس	امنیت	آموزش	مى	دهد	که	چگونه	
یک	 آنکه	 خواه	 آورد،	 وجود	 به	 خود	 کردن	وظایف	 آسان	 و	 کارا	 براى	 برنامه	هایى	
برنامه	نویس	حرفه	اى	و	یا	مبتدى	پایتون	باشد.	این	دوره	با	این	پیش	فرض	آغاز	
مى	شود	که	شما	هیچ	تجربه	اى	قبلى	در	زمینه	ى	برنامه	نویسى	پایتون	نداشته	اید.	
طراحى	این	دوره	به	گونه	اى	صورت	گرفته	است	که	شما	بتوانید	ابزارهاى	مورد	نظر	
اینکه	 آخر	 کنید.	سخن	 سفارشى	سازى	 و	 توسعه	 متفاوت	 زمینه	هاى	 در	 را	 خود	

دوره	ى	SEC573	SANS	شما	مى	آموزد:
چگونه	از	اسکریپت	هاى	پایتون	براى	موثر	کردن	فرایند	تست	نفوذ	خود	بهره	ببرید. •
چگونه	از	سوکت	هاى	TCP	برنامه	هاى	تحت	شبکه	به	وجود	آوردید. •
چگونه	بک	ابزار	براى	حمله	به	یک	برنامه	ى	تحت	وب	ایجاد	کنید. •
چگونه	بسته	هاى	TCP	و	داده	هاى	PCAP	را	به	منظور	استخراج	اطلاعات	مهم،	 •

تجزیه	و	تحیل	کنید.

Automating	Information	Security	with	Python	-	GPYC	

اهداف دوره :
Defensive	ابزار	ایجاد

Forensics	ابزار	ى	توسعه
Penetration	test	ابزار	نوشتن

یادگیرى	اساس	برنامه	نویسى	پایتون

مخاطبان دوره :
Forensics تحلیل گران

هکرهاى قانونمند
کارشناسان امنیت

پیش نیاز: مفاهیم پایه امنیت و برنامه نویسى و یا اسکریپت نویسى 

اعطاي مدرك فارسی و انگلیسی با مجوز رسمی از : 
     مجوز از اداره کل نظام مدیریت امنیت اطلاعات ( نما )

      سازمان مدیریت و برنامه ریزى کشور ( معاونت توسعه مدیریت و سرمایه انسانى رئیس جمهورى سابق)
    شوراي عالی انفورماتیک  

    قابلیت ترجمه وتایید قوه قضاییه وامور خارجه
برگزارى لابراتوارهاى دوره مبتنى بر Workshop رسمى دوره

بهره گیري از اساتید مجرب و تأیید شده با سابقه حضور در پروژه هاي ملی

 امتیازات دوره :

			Course	Outline	:   محتواي دوره :
1-	Essentials	Workshop	with	python
2-	Defensive	Python
3-Forensics	Python

4-Offensive	Python
5-Capture	the	Flag


