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« مالکیت مادى و معنوى این مستند منحصراً متعلق به کاریار ارقام است »
باز نشر این مستند نام پدیدآورنده لحاظ گردد. لطفا در 

کــاریــار ارقــام

مشاوره ، تحقیقات ، طرح و اجراي شبکه هاي ارتباطی
 و برگزارکننده دوره هاي آموزشی

 اعتبار دهنده:  CEH SANSپیش نیاز: مدت(ساعت):  30 
معرفی دوره :

به یاد داشته باشید که چشم انداز فعلى تهدیدات در حال تغییر است. راهکار هاى 
دفاعى سنتى باعث شکت ما در مقابل تهدیدات کنونى میشوند و ازاین رو ما 
نیازمند باز تعریف استراتژى هاى دفاعى خود مى باشیم. مهمتر از همه اینکه ما 
نیازمند شناخت مناسب ترى از این نکته کلیدى هستیم که چه کسانى و چرا به 
ما نفوذ مى کنند. این دوره در مورد اجراى اولیه تکنیک هایى فورى وضرورى 
امنیتى در مقابل حملات مهاجمین به منظور اجراى دفاع فعال میپردازد. در هر 
ابزارهاى امنیتى مناسب به جهت ایجاد  صورت، دسترسى داشتن به مجموعه 
اختلال در مجموعه اقدامات  نفوذگران که قصد ترتیب دادن حملات آزار دهنده 
به شبکه شما را دارند ، نکته اى بسیار با اهمیت است و شاید یکى از مباحث 
مهمى که در آینده میبایست به آن توجه داشته باشید این است که شاید نفوذ 

به مهاجمان نیز یکى از بهترین راهکارها براى کنترل آنها باشد.
در حقیقت مباحث دوره SANS Sec 550 مبنى بر یک توزیع محیط لینوکس 
اختصاصى ارائه شده توسط DARPA به نام ADHD ارائه شده استوار است. 
این راهکار که توسط برخى از متخصصان حرفه اى امنیتى به وجود آمده یک 
هدف اصلى دارد و آن این است که یک پاسخ مناسب به نیاز دفاع فعال کارآمد 

و سریع در شبکه در اختیار متخصصان امنیتى باشد.

Active Defense, Offensive Countermeasures and Cyber Deception (SEC 550)

دوره پایه مرکز عملیات امنیت SOC (دفاع فعال)

اهداف دوره :
برخى از اهداف مهم در این دوره:

چگونه نفوذگر را مجبور به انجام مجموعه عملیات بیشترى در محیط مبتنى بر 
شبکه تحت کنترل خود نماییم تا شانس شاناسایى او را براى خود بیشتر نماییم.

چگونگى چیدمان اسنادى که به ما کمک نماید تا متوجه شویم چه کسى به ما 
نفوذ کرده و چرا؟

( bad Guy ) بررسى فرایند چگونگى دسترسى به سیستم نفوذگر

ویژگى هاى دوره :
SANS تدریس مطابق با سرفصل آخرین نسخه منتشر شده (2017) توسط اعتبار دهنده

ارائه جزوه Customize دوره
به اشتراك گذارى تجربیات بومى

ADHD ارائه ماشین مجازى

   Course Outline :   محتواي دوره :
Setup and Baseline

 • Setup
 • Bad Guy Defenses
 • Basics and Fundamentals
 • Playing With Advanced Backdoors
 • Software Restriction Policies
 • Venom and Poison

Annoyance
 • Honeypots
 • Dionea
 • Kippo
 • Portspoof

 Attribution
 • Dealing with TOR
 • Word Web Bugs

More Attribution and Attack
 • Web Application Street Fighting with BeEF!
 • Evil Java Applications with SET
 • Ghostwriting

اعطاي مدرك فارسی و انگلیسی با مجوز رسمی از : 
     مجوز از اداره کل نظام مدیریت امنیت اطلاعات ( نما )

      سازمان مدیریت و برنامه ریزى کشور ( معاونت توسعه مدیریت و سرمایه انسانى رئیس جمهورى سابق)
    شوراي عالی انفورماتیک  

    قابلیت ترجمه وتایید قوه قضاییه وامور خارجه
برگزارى لابراتوارهاى دوره مبتنى بر Workshop رسمى دوره

بهره گیري از اساتید مجرب و تأیید شده با سابقه حضور در پروژه هاي ملی
طراحى شده توسط تیم اساتید کاریار ارقام

 امتیازات دوره :
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