
                              

www.Cdigit.com

تهـران : خیـابـان ملاصدرا، بعد از خیابان شیخ بهائی ، ساختمان فردوس ، پلاك 242   تلفن مستقیم آموزش: 8 ،88062203   فاکس :88065222        

« مالکیت مادى و معنوى این مستند منحصراً متعلق به کاریار ارقام است »
باز نشر این مستند نام پدیدآورنده لحاظ گردد. لطفا در 

کــاریــار ارقــام

مشاوره ، تحقیقات ، طرح و اجراي شبکه هاي ارتباطی
 و برگزارکننده دوره هاي آموزشی

 اعتبار دهنده:  SANS  مبانى اولیه امنیتپیش نیاز: مدت(ساعت):  40 

معرفی دوره :
فضاى اینترنتى سرشار از ابزار هاى مختلف هکینگ و طیف وسیعى از افراد بدخواه 

میباشد .
اگر سازمان شما به اینترنت متصل میباشد و در بین کارکنان شما افراد ناراضى 
وجود دارند احتمال وقوع حمله براى شما بالاست و از این رو آشنایى با ابزار ها 
در مقابل آنها امرى ضرورى به نظر  و تکنیک هاى مرسوم نفوذ به منظور دفاع 

میرسد.
بهترین  از  و چالاکى)  بودن  کاربردى  رویکرد جامعیت،  (با  پیشرفته  دوره  این 

محتواهاى آموزشى SANS برگرفته شده است.
و  مطالب  پیوستگى  و  بودن  کاربردى  اصول  رعایت  با  همراه   مطالب  گزینش 
همچنین با تاکید بر نیاز هاى روز جامعه متخصصین ایران ، بومى سازى شده و 
به شما کمک مى کند تا با درکى مناسب از تاکتیک ها و استراتژى هاى مهاجمان 
در جزئیات یک حمله آشنا شوید، آسیب پذیرى هاى خود را شناسایى نمایید، 
نفوذ گران را پیدا کنید و از همه مهمتر اینکه به منظور مواجه مناسب با رویداد هاى 
امنیتى Incident Handling & Response Strategy داشته باشید.

از مزایاى این دوره، تمرکز بر تلفیق فرآیند IH&R با SOC بوده و این فرآیند به 
عنوان قابلیتى بنیادین در SOC تشریح و تدریس مى شود.

در این دوره آموزشى، شما به صورت سلسله مراتبى با ابزارهایى که مهاجمان با 
استفاده آنها تلاش مى نمایند تا به فضاى سایبرى شما نفوذ کنند، آشنا میشوید،  
نحوه تجزیه و تحلیل راهکارهاى مقابله با آنها را فرا میگیرید و با طریقه عملکرد 
تیمها در قالب Incident Response آشنا شده و چگونگى مدیریت آنها در 

از طریق فرآیند  Incident Handling را فرا خواهید گرفت.
حوادث  به  پاسخگوئى  تیم  از  جزئى  یا  که  است  متخصصانى  مناسب  دوره  این 
یا SOC، هستند و یا قصد رهبرى این تیمها را دارند، همچنین این دوره براى 
معماران  حتى  و  شبکه  متخصصان  و  کامپیوترى  هاى  سیستم  راهبرى  مدیران 
دوره  این  بارز  هاى  ویژگى  از  زیرا  است  مفید  بسیار  اى  دوره  شبکه  امنیتى 
 Design, Build and میتوان به درك مناسب نسبت به منظور پیشگیرى و
به رخداد هاى  Operate به چگونگى پروسه تشخیص و پاسخ گویى مناسب 

امنیتى استفاده نمود.

Hacker Techniques, Exploits & Incident Handling (SEC 504)

دوره پایه مرکز عملیات امنیت 
Security Operation Center (SOC)

مخاطبان دوره :
کارشناسان امنیت شبکه (زیرساخت)

راهبران تجهیزات دیواره آتش
تحلیلگران شبکه

هکرهاى کلاه سفید
کارشناسان جرم شناسى رایانه اى

اهداف دوره :
چگونه خود را براى برخورد با حملات ناخواسته امنیتى آماده کنیم

چگونگى ایجاد و توسعه Incident Handling Process و آماده سازى تیم 
IR به منظور مقابله با حملات

چگونگى انجام دفاع فعال و واکنش گرا در مقابل حملات
چگونگى شناسایى حملات فعال در شبکه

آشنایى با آخرین Attack Vector ها و چگونگى مقابله با آنها
آشنایى با تکنیک ها و ابزارهاى نفوذ

آشنایى با استراتژى و ابزارهاى تشخیص نفوذ

اعطاي مدرك فارسی و انگلیسی با مجوز رسمی از : 
     مجوز از اداره کل نظام مدیریت امنیت اطلاعات ( نما )

      سازمان مدیریت و برنامه ریزى کشور ( معاونت توسعه مدیریت و سرمایه انسانى رئیس جمهورى سابق)
    شوراي عالی انفورماتیک  

    قابلیت ترجمه وتایید قوه قضاییه وامور خارجه
برگزارى لابراتوارهاى دوره مبتنى بر Workshop رسمى دوره

بهره گیري از اساتید مجرب و تأیید شده با سابقه حضور در پروژه هاي ملی
طراحى شده توسط تیم اساتید کاریار ارقام

 امتیازات دوره :
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   Course Outline :   محتواي دوره :

9- Computer and Network Hacker Exploits - Part 1

• Reconnaissance

• Scanning

• Envisioning Concept

10- Computer and Network Hacker Exploits - Part 2

• Network-Level Attacks

• Operating System and Application-level Attacks

11- Computer and Network Hacker Exploits - Part 3

• Password Cracking

• Web Application Attacks

• Denial-of-Service Attacks

12- Computer and Network Hacker Exploits - Part 4

• Maintaining Access

• Covering the Tracks

و  Incident Handlin & Response، متدلوژیهاى  با مفاهیم  آشنایى   .1
IH&R الگوهاى حملات در دیدگاه

SOC requirement for IH&R .2، معمارى SOC در حوزه IH&R و نحوه 
SOC تعامل با سایر اجزا

نهایتا مدیریت ریسک و  3. تشریح فرآیندهاى مدیریت: آسیب پذیرى، تهدیدات و 

همچنین رویکردهاى پیشرفته جهت شناسایى آنها
4. مراحل مختلف فرآیندهاى IH&R، طریقه استقرار و پیاده سازى در ساختارهاى 

امنیت اطلاعات سازمانها

5. تشریح کامل تیمهاى IH&R و نقشها هریک از تیمها، نحوه تیم سازى و چینش 
(SOC با رویکرد) کارشناسان و آموزش و نگهداشت منابع انسانى در تیم

Forensic Analysis and Incident Response 6. تشریح تعاملات فرآیندهاى

7. نحوه گزارش و مستندسازى IH&R و نحوه انطباق با قوانین
8. مرورى بر فرآیندهاى Recovery و Continuity در فرآیند IH&R و اصول 

SOC طراحى برنامه هاى مرتبط در قالب
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