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کــاریــار ارقــام

مشاوره ، تحقیقات ، طرح و اجراي شبکه هاي ارتباطی
 و برگزارکننده دوره هاي آموزشی
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«مالکیت مادى و معنوى این مستند منحصراً متعلق به کاریار ارقام است»
لطفا در باز نشر این مستند نام پدیدآورنده لحاظ گردد.

امنیت در سیستم هاى کنترل صنعتى

 اعتبار دهنده: ندارد مدت(ساعت):  24

معرفی دوره :
گسترش حملات سایبرى به تاسیسات صنعتى در کل دنیا و بویژه در ایران، به 
روشنى مشخص مى کند که هیچ کسب و کار یا صنعتى از این گونه حملات در 

امان نبوده و نیست.
رو  در صنعت  امنیت سایبرى  تهدیدات  که  میدهد  نشان  آمارهاى مستند  تمام 
به افزایش است در حالى که تا پیش از این به نظر مى رسید تهدیدات سایبرى 

محدود به نفوذ به سیستمهاى مالى و ادارى سازمانها باشد.
تداوم تولید در کارخانه ها و صنایع در سایه کارکرد صحیح سیستم کنترل حاصل 
مى گردد. کارکرد صحیح سیستم کنترل هم در سایه امنیت حاصل مى شود. 
بر اساس آمارها نرخ حملات سایبرى به تاسیسات صنعتى افزایش چشم گیرى 
داشته و موضوع امنیت سایبرى شبکه هاى صنعتى چالش جدى کسب و کارهاى 
امروز است. حمله به یک سیستم کنترل در یک کارخانه از آن جهت پر اهمیت 
است که تهدیدات این حوزه فقط معطوف به سرقت یا تخریب اطلاعات نیست 
بلکه موضوع اصلى ایجاد اختلال در فرایند تولید، ایجاد انفجار، تخریب و حتى 

کشتار جمعى است. 
امروره بدافزارها آنقدر قدرت یافته اند که از نقاط آسیب پذیر سیستم وارد سیستم 
کنترل شوند، باعث اختلال در فرایند کنترل شده. جاسوسى کنند، خط تولید را 

مختل کنند و حتى باعث انفجار در صنایع مختلف شوند.
است.  استوار   Safety و   Reliability اصول  بر  کنترل  سیستمهاى  طراحى 
  Safety و Reliability امروزه امنیت بخش بسیار مهمى در رسیدن به اصول

در صنعت محسوب مى شود.

ICS/SCADA Security Essentials v.2

مخاطبان دوره :
مدیران و کارشناسان شبکه و امنیت اطلاعات سازمان

مدیر فناورى اطلاعات
مدیر و کارشناسان IT حراست

مدیران و کارشناسان سیستمهاى کنترل صنعتى
مدیر و کارشناسان برق و ابزار دقیق

پیش نیاز: آشنایى با سیستم هاى کنترل صنعتى 

اعطاي مدرك فارسی و انگلیسی با مجوز رسمی از : 
     مجوز از اداره کل نظام مدیریت امنیت اطلاعات ( نما )

      سازمان مدیریت و برنامه ریزى کشور ( معاونت توسعه مدیریت و سرمایه انسانى رئیس جمهورى سابق)
    شوراي عالی انفورماتیک  

    قابلیت ترجمه وتایید قوه قضاییه وامور خارجه
بهره گیري از اساتید مجرب و تأیید شده با سابقه حضور در پروژه هاي ملی

 امتیازات دوره :

اهداف دوره :
آشنایى به تهدیدات در سیستم هاى کنترل صنعتى

آشنایى با مفاهیم و ساختار امنیت در سیستمهاى کنترل صنعتى
درك تفاوتهاى شبکه هاى صنعتى و شبکه هاى ادارى

نحوه برقرارى ارتباط شبکه هاى صنعتى با شبکه هاى دیگر بصورت امن
تسلط بر روشهاى امن سازى شبکه هاى صنعتى

آشنایى با Firewallهاى صنعتى
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   Course Outline :   محتواي دوره :
 ICS Overview

• Global Industrial Cybersecurity Professional (GICSP) Overview
• Overview of ICS
   o Processes & Roles
   o Industries
• Perdue Levels 0 and 1
   o Controllers and Field Devices
   o Programming Controllers
   o Exercise: Programming a PLC

• Perdue Levels 2 and 3
   o HMIs, Historians, Alarm Servers
   o Specialized Applications and Master Servers
• DCS and SCADA
   o Differences in Location and Latency
   o Exercise: Programming an HMI

• IT & ICS Differences
   o ICS Lifecycle Challenges
• Physical and Cyber Security
• Secure ICS Network Architectures
   o ICS410 Reference Model
   o Design Example
   o Exercise: Architecting a Secure DCS

 Field Devices and Controllers
• ICS Attack Surface
   o Threat Actors and Reasons for Attack
   o Attack Surface and Inputs
   o Vulnerabilities
   o Threat/Attack Models
• Purdue Level 0 and 1
  o Purdue Level 0 and 1 Attacks
  o Control Things Platform
  o Exercise: Finding Passwords in EEPROM Dumps

  o Purdue Level 0 and 1 Technologies
  o Purdue Level 0 and 1 Communications
  o Fieldbus Protocol Families
  o Exercise: Exploring Fieldbus Protocols

  o Purdue Level 0 and 1 Defenses

• Ethernet and TCP/IP
  o Ethernet Concepts
  o TCP/IP Concepts
  o Exercise: Network Capture Analysis

  o ICS Protocols over TCP/IP
  o Wireshark and ICS Protocols
  o Attacks on Networks
  o Exercise: Enumerating Modbus TCP

Supervisory Systems
• Enforcement Zone Devices
  o Firewalls and NextGen Firewalls
  o Data Diodes and Unidirectional Gateways
• Understanding Basic Cryptography
  o Crypto Keys
  o Symmetric and Asymmetric Encryption
  o Hashing and HMACs
  o Digital Signatures
• Wireless Technologies
  o Satellite and Cellular
  o Mesh Networks and Microwave
  o Bluetooth and Wi-Fi
• Wireless Attacks and Defenses
  o 3 Eternal Risks of Wireless
  o Snifϐing, DoS, Masquerading, Rogue AP
• Exercise: Network Forensics of an Attack

• Purdue Level 2 and 3 Attacks
  o Historians and Databases
  o Exercise: Bypassing Auth with SQL Injection

  o HMI and UI Attacks
  o Web-based Attacks
  o Password Defenses
  o Exercise: Password Fuzzing

Workstations and Servers
  o Patching ICS Systems
      * Patch Decision Tree
      * Vendors, CERTS, and Security Bulletins
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   Course Outline :   محتواي دوره :
  o Defending Microsoft Windows
     * Windows Services
     * Windows Security Policies and GPOs
     * Exercise: Baselining with PowerShell

 o Defending Unix and Linux
     * Differences with Windows
     * Daemons, SystemV, and SystemD
     * Lynis and Bastille
 o Endpoint Security Software
     * Antivirus and Whitelisting
     * Application Sandboxing and Containers
     * Exercise: Conϐiguring Host-Based Firewalls

 o Event Logging and Analysis
     * Windows Event Logs and Audit Policies
     * Syslog and Logrotate
     * Exercise: Windows Event Logs

 o Remote Access Attacks
     * Attacks on Remote Access
     * Honeypots
     * Exercise: Finding Remote Access

ICS Security Governance
• Building an ICS Cyber Security Program
  o Starting the Process
  o Frameworks: ISA/IEC 62443, ISO/IEC 27001, NIST CSF
  o Using the NIST CSF
• Creating ICS Cyber Security Policy
  o Policies, Standards, Guidance, and Procedures
  o Culture and Enforcement
  o Examples and Sources
• Disaster Recovery
  o DR and BCP Programs
  o Modiϐication for Cyber Security Incidents
• Measuring Cyber Security Risk
  o Quantitative vs Qualitative
  o Traditional Models
  o Minimizing Subjectivity
• Incident Response
  o SIx Step Process
• Exercise: Incident Response Tabletop Exercise

سرفصلهاى عملى:
Venustech هاى صنعتىFirewall آموزش نصب و پیکربندى •
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