
                              

www.Cdigit.com

کــاریــار ارقــام

مشاوره ، تحقيقات ، طرح و اجراي شبكه هاي ارتباطي
 و برگزاركننده دوره هاي آموزشي

تهـران : خیـابـان ملاصدرا، بعد از خیابان شیخ بهائی ، ساختمان فردوس ، پلاك 242   تلفن مستقیم آموزش: 8 ،88062203   فاکس :88065222        

« مالکیت مادى و معنوى این مستند منحصراً متعلق به کاریار ارقام است »
باز نشر این مستند نام پدیدآورنده لحاظ گردد. لطفا در 

ECSA

اعتبار دهنده: EC-Councilپیش نیاز:	CEHمدت(ساعت):  32

			Course	Outline	:

1.	Security	Analysis	and	Penetration	Testing	Methodologies
2.	TCP	IP	Packet	Analysis
3.	Pre-penetration	Testing	Steps
4.	Information	Gathering	Methodology
5.	Vulnerability	Analysis
6.	External	Network	Penetration	Testing	Methodology
7.	Internal	Network	Penetration	Testing	Methodology
8.	Web	Application	Penetration	Testing	Methodology
9.	Firewall	Penetration	Testing	Methodology
10.	Identify	and	analyse	Basic	Report	Template

	EC-Council	Certi ied	Security	Analyst
تحلیلگـر امنیـت

معرفی دوره :
عملى	با	 و	 و	آشنایى	فنى	 	CEH	دوره گذراندن	 از	 پس	 نفوذ،	 تست	 متخصصان	

ابزارهاى	Testing	Penetration	همواره	با	چند	سوال	مواجه	هستند	:
سوال	اول	:	استاندارد	هاى	تست	نفوذ	چه	هستند؟

سوال	دوم	:	متدلوژى	هاى	تست	نفوذ	چیست	؟
سوال	سوم	:	گزارش	تست	نفوذ	میبایست	شامل	چه	آیتم	هایى	باشد؟

سوال	چهارم	:	مراحل	صحیح	انجام	پروژه	تست	نفوذ	چیست؟
گرفتن	 و	 نفوذ	 تست	 مختلف	 ابزارهاى	 خروجى	 آنالیز	 چهارچوب	 پنجم:	 سوال	

نتیجه	اى	حرفه	اى	و	کارشناسى	چگونه	است؟
در	 میباشد.	 این	سوالات	 به	 به	منظور	پاسخگویى	 اى	 دوره	حرفه	 یک	 		ECSA
حقیقت	در	دوره	آموزشى	ECSA	دانشجویان	با	متدلوژى	ها	،	استاندارد	ها	،روش	ها،	
از	ابزار	هاى	 نتایج	حاصل	شده	 تحلیل	 تجزیه	و	 نحوه	 و	همچنین	 چهارچوب	ها	
هاى	 ممیزى	 انجام	 و	 پذیرى	 نفوذ	 تست	 هاى	 پروژه	 در	 استفاده	 مورد	 مختلف	

صحیح	امنیتى	از	دیدگاه	شرکت	EC-Council		آشنا	میشوند	.

ایـران در   EC-Council المـللى  بیـن  نمـاینـده رسـمى شـرکـت  ارقـام  کـاریـار 

اهداف دوره :
آشنایى با چهار چوب هاى تست نفوذ

تجزیه و تحلیل فرآیند هاى تست نفوذ پذیرى
آشنایى با نحوه ساخت یک الگوى مناسب جهت گزارش هاى تست نفوذ

مخاطبان دوره :
سرپرست و مدیر تیم هاى امنیتى
کارشناسان پروژه هاى تست نفوذ

کارفرمایان و پیمانکاران پروژه
آنالیزورهاى امنیتى

اعطاي مدرك فارسی و انگلیسی با مجوز رسمی از : 
    مجوز از اداره کل نظام مدیریت امنیت اطلاعات ( نما )

     سازمان مدیریت و برنامه ریزى کشور ( معاونت توسعه مدیریت و سرمایه انسانى رئیس جمهورى سابق)
    شوراي عالی انفورماتیک  

    قابلیت ترجمه وتایید قوه قضاییه وامور خارجه
بهره گیري از لابراتوارسخت افزاري ونرم افزاري مجهز

بهره گیري از اساتید مجرب و تأیید شده با سابقه حضور در پروژه هاي ملی
امکان برگزارى آزمون بین المللى جهت دریافت مدرك بین المللى براى دوره

ECSA وجود دارد.
EC-Council	رسمى	مرکز	از	CEI	لایسنس	داراى	و	تایید	مورد	رسمى	مدرس	توسط	تدریس

 امتیازات دوره :


