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کــاریــار ارقــام

مشاوره ، تحقيقات ، طرح و اجراي شبكه هاي ارتباطي
 و برگزاركننده دوره هاي آموزشي

تهـران : خیـابـان ملاصدرا، بعد از خیابان شیخ بهائی ، ساختمان فردوس ، پلاك 242   تلفن مستقیم آموزش: 8 ،88062203   فاکس :88065222        

« مالکیت مادى و معنوى این مستند منحصراً متعلق به کاریار ارقام است »
باز نشر این مستند نام پدیدآورنده لحاظ گردد. لطفا در 

C		CISO

اعتبار دهنده:	EC-Council	پیش نیاز: حداقل 3 سال سابقه مرتبط مدیریتىمدت(ساعت):  40

معرفی دوره :
از  سازمان ها،  از  در فضاى سایبرى هریک  امنیت  فرایندهاى مدیریت  امروزه 
نیاز  فناورى اطلاعات سازمانها  لذا مدیران  پیچیدگیهاى زیادى برخوردار است 
دارند تا کلیه موارد حرفه اى لازم جهت حمکرانى بهینه و کارآمد فضاى سایبرى 
سازمان متبوع خود را درك کرده و با ارتقا دانش و مهارت خود در زمینه امنیت 
اطلاعات ، آسیب پذیریهاى موجود را مدیریت نموده و حفظ سازمان از گزند 

حملات و تهدیدات سایبرى را تضمین مى کنند.
هاى لازم  با کلیه جنبه  یکپارچه  و  بطور سیستماتیک  فراگیران  دوره  این  در 
جهت حمکرانى امنیت اطلاعات، آشنا شده و کلیه کارکردهاى لازم در محیط 

عملیات امنیت اطلاعات را بخوبى فرا مى گیرند.

(Certi ied	Chief	Information	Security	Of icer	)

مخاطبان دوره :
کلیه مدیران و روساى مسئول در حوزه امنیت اطلاعات سازمان ها که در جایگاه 
حرفه اى خود ملزم به پیاده سازى فرآیندها و سیاست هاى لازم جهت مدیریت بهینه 

فضاى سایبرى سازمان خود هستند
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اهداف دوره :
آشنایى با تهدیدات فضاى سایبرى و راه هاى بهینه جهت کاهش خطرات ایجاد شده

برنامه ریزى مرتبط جهت پیاده سازى یک ساختار امنیت اطلاعات
مدیریت بر کلیه فرآیندهاى مرتبط با امنیت اطلاعات

ارتقا دانش امنیت اطلاعات و مدیریت بر فرآیند پیاده سازى سیاستها و خط مشى هاى 
امنیت اطلاعات

نحوه مدیریت فعالیتهاى اصلاحى پس از رخدادها
مدیریت بر رخدادها/حوادث امنیت اطلاعات در زمان وقوع

مدیریت برنامه ریزى استراتژیک امنیت اطلاعات
مدیریت بر فرآیندهاى حوزه امنیت اطلاعات

ویژگى هاى دوره CCISO کاریارارقام :
ارائه	مدرك	حضور	در	دوره	از	طرف	شرکت	.int	Digit	Carrier	به	همراه	

مدرك	معتبر	داخلى
استفاده	از	استاد	مجرب	داراى	مدرك	بین	المللى	در	هر	5	حوزه
CCISO	رسمى	کتاب	اساس	بر	جزوه	صفحه	صد	از	بیش	ارائه

	EC-Council	المللى	بین	مدرك	همراه	به	المللى	بین	آزمون	برگزارى	امکان

اعطاي مدرك فارسی و انگلیسی با مجوز رسمی از : 
     مجوز از اداره کل نظام مدیریت امنیت اطلاعات ( نما )

      سازمان مدیریت و برنامه ریزى کشور ( معاونت توسعه مدیریت و سرمایه انسانى رئیس جمهورى سابق)
    شوراي عالی انفورماتیک  

    قابلیت ترجمه وتایید قوه قضاییه وامور خارجه
بهره گیري از لابراتوارسخت افزاري ونرم افزاري مجهز

بهره گیري از اساتید مجرب و تأیید شده با سابقه حضور در پروژه هاي ملی

 امتیازات دوره :
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			Course	Outline	:   محتواي دوره :

1-	Governance	(legal,	policy,	compliance)
					a.	Information	Security	management	program
					b.	Information	Security	laws,	regulations	and	guidelines
					c.	Privacy	laws
2-	Information	Security	management	control	and	auditing
					a.	Information	Security	risk	management
					b.	Information	Security	controls
					c.	Information	Security	management	frameworks
					d.	Information	Security	audit	processes
3-	Management	(projects	&	operations)
					a.	Roles	and	Responsibilities	for	Security	managers
					b.	Information	Security	projects
					c.	Information	Security	operation	management
4-	Information	Core	competencies
					a.	Threat	and	vulnerability	management
					b.	Access	control
					c.	Physical	security
					d.	Disaster	recovery

					
					e.	Network	security
					f.	Application	security
					g.	System	security
					h.	Encryption
					i.	Computer	forensics
					j.	Security	Incident	handling
5-	Strategic	planning	and	 inance
					a.	Security	Strategic	management
					b.	Information	Security	architectures	(frameworks,	models)
					c.	Emerging	trends	in	security
						d.	Information	System	certi ication	and	accreditation	process
					e.	Resource	planning
					f.	Financial	planning
					g.	Procurement
					h.	Vendor	management
						i.	Request	for	proposal	process
					j.	Integrated	security	requirements
					k.	Service	level	management
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