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مشاوره ، تحقيقات ، طرح و اجراي شبكه هاي ارتباطي
 و برگزاركننده دوره هاي آموزشي
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« مالکیت مادى و معنوى این مستند منحصراً متعلق به کاریار ارقام است »
باز نشر این مستند نام پدیدآورنده لحاظ گردد. لطفا در 

  CAST	614

اعتباردهنده:		EC-Council		پیش نیاز:  آشنایى با شبکه هاى سیسکو و مایکروسافت و اصول اولیه امنیتمدت(ساعت): 40  

معرفی دوره :
شرکت	 	CAST	614 دوره	 از	 آن	 کلى	 چهارچوب	 که	 آموزشى	 دوره	 این	
 Pack یک  در  را  دانشجویان  تا  دارد  سعى  شده،  اقتباس   EC-Council
قسمت  2 در  کامپیوترى  شبکه  سازى  ایمن  نایى  توا به  واحد،  آموزشى 

Network Security  و System Security برساند.
در حقیقت این بسته مهارتى را میتوان یکى از دوره هاى ممتاز در شبکه نامید 
پرداخته  سرویس  و  زیرساخت  سازى  ایمن  به  همزمان  صورت  به  آن  در  که 
میشود و همین رویکرد است که این دوره را به یک تجربه آموزشى منحصر به 

فرد تبدیل میکند.
لازم	به	ذکر	است		این	دوره	اولین	سرى	از	دوره	هاى	CAST	است	که	مجموعه	

کاریار	ارقام	آن	را	برگزار	مینماید.

	CAST	614	Advanced	Network	Defense

مخاطبان دوره :
متخصصین امنیت

مدیران شبکه
مشاورین امنیت

اهداف دوره :
Cisco	Safe	Framework	با	آشنایى

آشنایى	با	اصول	اولیه	راه	اندازى	DLP	در	شبکه
آشنایى	عملى	با	راه	کار	هاى	ایمن	سازى	در	شبکه	هاى	سیسکو

آشنایى	سرویس	هاى	امنیتى	مایکروسافت	از	قبیل	IPSec		NAP,	و	انجام	تنظیمات	آنها

ایـران در   EC-Council المـللى  بیـن  نمـاینـده رسـمى شـرکـت  ارقـام  کـاریـار 

اعطاي مدرك فارسی و انگلیسی با مجوز رسمی از : 
    مجوز از اداره کل نظام مدیریت امنیت اطلاعات ( نما )

     سازمان مدیریت و برنامه ریزى کشور ( معاونت توسعه مدیریت و سرمایه انسانى رئیس جمهورى سابق)
    شوراي عالی انفورماتیک  

    قابلیت ترجمه وتایید قوه قضاییه وامور خارجه
بهره گیري از لابراتوارسخت افزاري ونرم افزاري مجهز

بهره گیري از اساتید مجرب و تأیید شده با سابقه حضور در پروژه هاي ملی

 امتیازات دوره :
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		Course	Outline	:  محتواى دوره:
     

1.	Network	Security	Fundamentals

•	Building	Secure	Networks
•	Cisco	SAFE
•	SAFE/SCF	Architecture	Principles
•	SAFE	Usage

2.	Network	Security	Threats

•	Vulnerabilities
•	Types	of	Network	Attacks

3.	Cisco	ASA	Adaptive	Security	Appliance	Overview

•	Firewall	Overview
•	Firewall	Techniques
•	Stateless	Packet	Filtering
•	Stateful	Packet	Filtering
•	Stateful	Packet	Filtering	with	Application	Inspection	and	
Control
•	Network	Intrusion	Prevention	System
•	Network	Behavior	Analysis
•	Application	Layer	Gateway	(Proxy)

4.	Working	with	a	Cisco	ASA

•	Using	the	CLI
•	Using	Cisco	ASDM

5.	Using	Address	Translation

•	Network	Objects
•	NAT	Control
•	NAT	Table

6.	Controlling	Access	Through	the	ASA

•	Understanding	How	Access	Control	Wor
•	State	Tables
•	Understanding	Interface	Access	Rules
•	The	Global	ACL

7.	Inspecting	Trafϐic

•	Understanding	the	Modular	Policy	Framework
•	Conϐiguring	the	MPF

•	Conϐiguring	HTTP	Inspection
•	Conϐiguring	FTP	Inspection

8.	Using	Transparent	Firewall	Mode

•	Firewall	Mode	Overview
•	Conϐiguring	Transparent	Firewall	Mode
•	Controlling	Trafϐic	in	Transparent	Firewall	Mode

9.	Intrusion	Prevention	and	Intrusion	Detection	Systems

•	Intrusion	Prevention	Overview
•	Intrusion	Detection	Versus	Intrusion	Prevention
•	Intrusion	Prevention	Terminology
•	Network	Intrusion	Prevention	Approaches

10.	Network	IPS	Trafϐic	Analysis	Methods,	Evasion	
Possibilities,		and	Anti-evasive	Countermeasures
•	Network	IPS	Trafϐic	Analysis	Methods
•	Network	IPS	Evasion	Techniques
•	Deploying	Sensors	in	Promiscuous	Mode

11.	VTI	Tunnel

12.	Hardening:	Establishing	a	Secure	Baseline

•	Essential	Step	for	Microsoft	Hardening
•	Hardening	Item	in	GPO
•	HTTPS	Running	in	Web	Server

13.	Windows	Server	2012	Security	(Part	I)
•	Windows	Firewall
•	Conϐiguration	ADRMS
•	EFS
•	Conϐiguration	IPSec
•	NAP	Essential	and	Basic	Conϐiguration
•	Conϐiguring	L2TP	VPN	Tunnel

14.	DLP

•	Beneϐit	of	DLP
•	Conϐiguration	DLP	Solution


