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کــاریــار ارقــام

مشاوره ، تحقيقات ، طرح و اجراي شبكه هاي ارتباطي
 و برگزاركننده دوره هاي آموزشي

تهـران : خیـابـان ملاصدرا، بعد از خیابان شیخ بهائی ، ساختمان فردوس ، پلاك 242   تلفن مستقیم آموزش: 8 ،88062203   فاکس :88065222        

« مالکیت مادى و معنوى این مستند منحصراً متعلق به کاریار ارقام است »
باز نشر این مستند نام پدیدآورنده لحاظ گردد. لطفا در 

معرفی دوره:
شده،  فاش  داده هاى  تعداد  روزانه  که  مى کنیم  مشاهده  اخبار  در  روزه  هر 
است. حملات  افزایش  در حال  اینترنتى  حملات سایبرى و خراب کارى هاى 
به صورت مداوم هم از لحاظ کمى و هم از لحاظ کیفى در حال افزایش است. 
براى جلوگیرى و کاهش تهدیدات، از تکنولوژى هاى متعددى در  سازمان ها 
امنیت  تیم هاى  تکنولوژى ها  این  از  استفاده  مى گیرند.  بهره  مختلف  سطوح 
خواهد  مواجه  امنیتى  رویدادهاى  و  اطلاعات  از  عظیمى  سیل  با  را  سازمان 
کرد که چنین حجمى بیش از اندازه اى است که توسط نیروى انسانى قابل 

باشد. تحلیل  کنترل و 
که  اى  هزینه  و  تخصص  و  زمان  که  شود  مى  این  موضوع  این  ى  نتیجه 
براى مدیریت داده هاى امنیتى در گستره ى تشکیلات، مورد استفاده قرار 
و  امنیت کسب  ضریب  اینکه  یابد بدون  افزایش مى  مداوم  به طور  میگیرد، 

باشد. پیشرفت چشمگیرى داشته  کار 
به این سوال  برابر این چالش ها، کسب و کارها(شرکت و سازمان بهتره)  در 
حیاتى  دارایى هاى  و  فعالیت ها  از  محافظت  براى  راه  بهترین  که  مى رسند 
است؟  کدام  امنیتى  سیاست هاى  پیاده سازى  براى  مناسب  راه  چیست؟ 
امنیتى در  ابزارهاى مختلف  از  به امنیت که  به اطلاعات مربوط  باید  چگونه 
سطح سازمان جمع آورى مى شود پرداخته شود؟ با وجود تمام گستردگى و 
در سطح مدیریت  یکپارچگى  و  مسئولیت  باید  اطلاعات، چگونه  ناهماهنگى 

را حفظ نمود؟
فرآیند هاى  و  امنیتى  حوادث  مدیریت  فعلى  راهبردهاى  بهبود  براى  لذا 
امن سازى کسب و کار، مدیران امنیتى به پایش و نظارت بلادرنگ و متمرکز 
پایش  با  امنیت،  عملیات  مرکز  هستند.  نیازمند  سازمان  امنیت  وضعیت 
با استفاده از زنگ خطرهاى  اتفاقات امنیتى، تحلیل پیشرفته، و  شبانه روزى 
تحقق  را  امنیت  به  پیشگیرانه  رویکرد  مشروح  گزارشات  ارائه ى  خودکار، 

مى بخشد.

اهداف دوره:
آشنایى با موضوعات زیر:

دفاع فعال
تحلیل هوشمند

پایش مداوم امنیت
پایش امنیتى میزبان ها و شبکه ها

معیارهاى یک مرکز عملیات امنیت موفق
یکپارچه سازى تکنولوژى هاى امنیت سازمان

طراحى، راه اندازى و مدیریت تیم مدیریت حوادث
راه حل هاى طراحى و راه اندازى یک مرکز عملیات امنیت موثر

مخاطبان دوره:
مدیران فناورى اطلاعات سازمان 

مدیران امنیت سازمان 
کارشناسان ارشد امنیت

تحلیل گران مرکز عملیات امنیت
CSIRT کارشناسان امنیت تیم

	Security	Operation	Center	(SOC)
Security	Information	and	Event	Management	(SIEM)

بسته مقدماتى مرکز عملیات امنیت 
	SOC	+	SIEM

 اعتبار دهنده: SANSپیش	نیاز:		CEHمدت(ساعت):  16 

اعطاي مدرك فارسی و انگلیسی با مجوز رسمی از : 
     مجوز از اداره کل نظام مدیریت امنیت اطلاعات ( نما )

      سازمان مدیریت و برنامه ریزى کشور ( معاونت توسعه مدیریت و سرمایه انسانى رئیس جمهورى سابق)
    شوراي عالی انفورماتیک  

    قابلیت ترجمه وتایید قوه قضاییه وامور خارجه
بهره گیري از اساتید مجرب و تأیید شده با سابقه حضور در پروژه هاي ملی

طراحى شده توسط تیم اساتید کاریار ارقام

 امتیازات دوره :
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	Course	Outline	:   محتواي دوره :
SIEM:

• SIEM تاریخچه

• Log Management معرفى پروتکل ها، استانداردها و تکنولوژى هاى

ارتباط SIEM با دیگر ابزارهاى امنیت سازمان •

• SIEM معرفى اجزاى

معرفى روش ها و ابزارهاى نرمال سازى و همبستگى  •

ویژگى هاى یک SIEM بالغ •

مقایسه	SIEMهاى معتبر و ارائه شاخص هایى براى انتخاب بهترین راه کار •

راه اندازى یک SIEM و دموى تمام بخش هاى مهم آن •

تولید حمله و پیمایش رویه مدیریت حوادث به صورت عملى •

SOC:

• SOC ضرورت و نیاز به

• SOC معرفى اجزاى

بهینه  • سازمانى  ساختار  انتخاب  براى  پیشنهاداتى  ارائه  و   SOC سازمانى  ساختار 

متناسب با کسب و کار سازمان

• SOC معرفى فرآیند ها و رویه هاى

بیان راه کارهاى طراحى موثر رویه ها و ایجاد ارتباط با دیگر رویه هاى سازمان •

• SOC  راه کارهایى موثر براى استخدام، حفظ و آموزش نیروى انسانى

• SOC معرفى مهارت هاى فنى و غیر فنى نیروى انسانى

• SOC معرفى ابزارها و تکنولوژى هاى

• (APT) روش ها و تکنولوژى هاى تحلیل و شناسایى تهدیدات پیشرفته پایدار

اقدامات و کارهاى لازم براى طراحى، راه اندازى و بهره بردارى یک SOC کارا •

• SOC بالغ و راه کارهاى تعیین سطح بلوغ SOC نشانه هاى یک

• SOC پروپوزال و ... براى ،RFP نکات فنى تهیه مستنداتى مانند


