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SANS	507	(IT	Audit	Pro)	-	SANS	دوره ویژه امنیت

 اعتبار دهنده:  SANS مدت(ساعت):  40
معرفی دوره :

امروزه نظارت بر حسن اجرا فعالیتها در حوزه امنیت اطلاعات به قدرى اهمیت 
یافته است که دیگر نمى توان استمرار فعالیتها یا اجرا پروژه هاى جدید را بدون 

دریافت بازخورد از اثر بخشى فعالیتهاى انجام شده قبلى را ، نادیده گرفت.
لذا لازم است که تربیت افراد متخصص درباره نحوه ممیزى صحیح و حرفه اى در 

سازمانها در قالب دوره سناریو محور ، اجرا شود.

Auditing	Networks,Perimeters,	and	Systems
GSNA

اهداف دوره :
پرورش ممیزین حرفه اى و با رویکرد ایجاد ارزش افزوده در حین ممیزى

 (به عنوان سرویس امنیتى)

مخاطبان دوره :
هستند.  داخلى  ممیزیهاى  برگزارى  نیازمند  که  سازمانها  امنیت  حوزه  فعالین 

حسابرسان فناورى اطلاعات و سایر افراد علاقه مند در حوزه فناورى اطلاعات

SECURITY+	,	ISMS,	CEH :پیش نیاز

			Course	Outline	:   محتواي دوره :
1	-	The	Process	of	Auditing	Information	Systems	and	Auditor's	Roles
1. تشریح فرآیندهاى مربوط به فناورى اطلاعات و نقشهایى که ممیزى فناورى اطلاعات 

مى بایست در حین ممیزى ایفا نمایند.

2	-	Fundamentals	of	IT	Governance,	Policies,	Risk	Management
اولیه	در	حوزه	هاى	حکمرانى	فآوا،	سیاستها	و	خط	مشى	هاى	فآوا	و	 اصول	 تشریح	 	.2

همچنین	مدیریت	ریسکهاى	فآوا

3-	Management	Critical	Security	Controls	and	Monitoring
3. تشریح مدیریت بر کنترلهاى حساس امنیتى و پایش عملکرد کنترلها

4-	 Information	 Systems	 Acquisition,	 Development,	 and	
Implementation	Process

4. تشریح  فرآیندهاى ایجاد، توسعه و پیاده سازى سیستمهاى فناورى اطلاعات

5	-	Information	Systems	Operations,	Maintenance,	and	Support
5. مرورى بر عملیات، پشتیبانى و کارکردهاى سیستمهاى فناورى اطلاعات

6-	Business	Continuity	and	Availability	Audit
6.	ممیزى	مدیریت	تداوم	کسب	و	کار	در	فآوا

7-	Protection	of	Information	Assets		(اطلاعات	دارائیهاى	از	حفاظت)
•	Progressive	construction	of	a	comprehensive	audit	program

•	ساختار	یک	برنامه	جامع	ممیزى
•	Vulnerability	Scanning	and	Assessment

•	ارزیابى	و	پایش	آسیب	پذیریها
•	Layer	2/3	(Router	&	Switch),	Firewall	and	other	related	
infra	Auditing	

OSI	مدل	سوم	و	دوم	لایه	براساس	زیرساخت	ممیزى	•
•	Best	practices	for	OS	and	other	platforms	conϐiguration	audit

•	ممیزى	پیکربندى	سیستم	عاملها	و	سایر	پلتفرمها
•	Servers	audit	(Active	Directory	,	DNS	servers,	Mail	
servers,	Web	servers)
•	ممیزى	سخت	افزارى	و	نرم	افزارى	سرویسهاى	مختلف	مانند	Mail	AD،	DNS،	و...

•	Virtualization,	Storage	&	Cloud	Computing	audit
•	ممیزى	سامانه	هاى	ذخیره	سازى،	مجازى	سازى	و	سامانه	هاى	مبتنى	بر	سرویسهاى	ابرى
•	Applications	&	DB’s	audit

•	ممیزى	نرم	افزارهاى	کاربردى		و	بانکهاى	اطلاعاتى
•	Workstations,	Laptops,	Mobil’s		audit

•	ممیزى	رایانه	هاى	رومیزى	و	همراه	و	سایر	تجهیزات	پردازشى	کاربران

اعطاي مدرك فارسی و انگلیسی با مجوز رسمی از : 
     مجوز از اداره کل نظام مدیریت امنیت اطلاعات ( نما )

      سازمان مدیریت و برنامه ریزى کشور ( معاونت توسعه مدیریت و سرمایه انسانى رئیس جمهورى سابق)
    شوراي عالی انفورماتیک  

    قابلیت ترجمه وتایید قوه قضاییه وامور خارجه
برگزارى لابراتوارهاى دوره مبتنى بر Workshop رسمى دوره

بهره گیري از اساتید مجرب و تأیید شده با سابقه حضور در پروژه هاي ملی

 امتیازات دوره :


