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» مالکيت مادی و معنوی این مستند منحصراً متعلق به كاریار ارقام است «
لطفا در باز نشر این مستند نام پدیدآورنده لحاظ گردد.

كــاريــار ارقــام

مشاوره ، تحقيقات ، طرح و اجراي شبکه هاي ارتباطي
 و برگزاركننده دوره هاي آموزشي

 اعتبار دهنده:  SANS  دانش پایه برنامه نویسیپيش نياز: مدت)ساعت(:  40 
معرفي دوره :

دوره تحليل بدافزار، دوره تخصصی بررسی بدافزارها به دو صورت پویا و ایستا، جهت 
تحليل عملکرد آنها بر روی سيستم می باشد. این فرآیند در نهایت منجر به استخراج 
IOC از بدافزارها و نوشتن قوانين شناسایی مبتنی بر YARA می گردد. خروجی این 

فرآیند می تواند در شکار و شناسایی تهدیدات موثر واقع گردد.

Malware Analysis Tools and Techniques (SANS 610)

تحليل بد افزار

مخاطبان دوره :
كارشناسان تيم امداد رایانه ای

كارشناسان مركز عمليات امنيت
كارشناسان جرائم رایانه ای

Endpoint Security متخصصين امنيت اطلاعات در حوزه

اهداف دوره :
آشنایی با روش های تحليل بدافزار

آشنایی با ابزارها و تکنيک های مورد استفاده در تحليل بدافزار
آشنایی با روش های دور زدن آنتی ویروس ها

آشنایی با ابزار YARA و نحوه نوشتن قوانين آن

اعطاي مدرك فارسي و انگليسي با مجوز رسمي از : 
     مجوز از اداره كل نظام مدیریت امنيت اطلاعات ) نما (

      سازمان مدیریت و برنامه ریزی كشور ) معاونت توسعه مدیریت و سرمایه انسانی رئيس جمهوری سابق(
    شوراي عالي انفورماتيک  

    قابليت ترجمه وتایيد قوه قضایيه وامور خارجه
بهره گيري از اساتيد مجرب و تأیيد شده با سابقه حضور در پروژه هاي ملي

 امتيازات دوره :

   Course Outline :   محتواي دوره :
Malware Analysis Fundamentals

 • Assembling a toolkit for effective malware analysis
 • Examining static properties of suspicious programs
 • Performing behavioral analysis of malicious Windows 

executables
 • Performing static and dynamic code analysis of malicious 

Windows executables
 • Introduction to YARA

Reversing Malicious Code
 • Understanding core x86 assembly concepts to perform 

malicious code analysis
 • Identifying key assembly logic structures with a 

disassembler
 • Following program control flow to understand decision 

points during execution

In-Depth Malware Analysis
 • Recognizing packed malware
 • Getting started with unpacking
 • Using debuggers for dumping packed malware from 

memory
 • Code injection and API hooking
 • Using memory forensics for malware analysis

Practical Malware Analysis Lab
 • Behavioral malware analysis
 • Dynamic malware analysis (using a debugger)
 • Static malware analysis (using a disassembler)
 • JavaScript de-obfuscation
 • PDF document analysis
 • Office document analysis
 • Memory analysis
 • YARA Rule Creation


