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» مالکيت مادی و معنوی این مستند منحصراً متعلق به كاریار ارقام است «
لطفا در باز نشر این مستند نام پدیدآورنده لحاظ گردد.

كــاريــار ارقــام

مشاوره ، تحقيقات ، طرح و اجراي شبکه هاي ارتباطي
 و برگزاركننده دوره هاي آموزشي

 اعتبار دهنده:  SANS 504 SANSپيش نياز: مدت)ساعت(:  50 
معرفي دوره :

در این دوره مهارت های لازم جهت كار با سيستم های تحليل و مدیریت داده های 
امنيتی )SIEM( ارایه خواهد شد. دانشجویان در این دوره علاوه بر شناخت نسبتا 
كامل  از SIEM و انواع مختلف لاگ، تکنيک ها و روش های نوین تحليل تهدیدات 
سایبری را نيز فرا می گيرند. این دوره تلفيقی از مباحث تئوری و عملی است و كار 
با بسترهای تحليل داده امنيتی نظير Splunk و ELK و همچنين سناریوهای 

عملياتی تشخيص تهدیدات سایبری به دانشجویان آموزش داده می شود.

SIEM With Tactical Analytics
SANS (SEC 555( و رو شهای تحليل داده SIEM

مخاطبان دوره :
تحليلگران امنيت

كارشناسان مركز عمليات امنيت
مدیران سيستم و شبکه

مدیران امنيتی فنی
كارشناسان تحليل نفوذ و حملات سایبری

اهداف دوره :
آشنایی با مفاهيم SIEM، SOC و لاگ

ها   SIEM و امنيت  عمليات  مراكز  عملياتی  سيستمی  معماری  با  كامل  آشنایی 
فراگيری عملياتی SIEM و جمع آوری لاگ

فراگيری عملياتی جدیدترین متدهای تحليل لاگ
SIEM فراگيری عملياتی روش های تشخيص تهدیدات سایبری با استفاده از

اعطاي مدرك فارسي و انگليسي با مجوز رسمي از : 
     مجوز از اداره كل نظام مدیریت امنيت اطلاعات ) نما (

      سازمان مدیریت و برنامه ریزی كشور ) معاونت توسعه مدیریت و سرمایه انسانی رئيس جمهوری سابق(
    شوراي عالي انفورماتيک  

    قابليت ترجمه وتایيد قوه قضایيه وامور خارجه
بهره گيري از اساتيد مجرب و تأیيد شده با سابقه حضور در پروژه هاي ملي

 امتيازات دوره :

   Course Outline :   محتواي دوره :
SIEM Architecture, SOF-ELK
• State of the SOC/SIEM
• Log Monitoring
• Logging architecture
• SIEM platforms
• Planning a SIEM
• SIEM Architecture
• Ingestion techniques and nodes
• Data queuing and resiliency
• Storage and speed
• Analytical reporting
Service Profiling with SIEM
• Detection methods and relevance to log analysis
• Analyzing common application logs that generate 
tremendous amounts of data
• Apply threat intelligence to generic network logs
• Active Dashboards and Visualizations
Advanced Endpoint Analytics
• Understanding value

• Methods of collection
• Adding additional logging
• Windows filtering and tuning
• Analyze critical events based on attacker patterns
• Host-based firewall logs
• Credential theft and reuse
• Monitor PowerShell
Baselining and User Behavior Monitoring
• Identify authorized and unauthorized assets
• Identify authorized and unauthorized software
• Baseline data
Tactical SIEM Detection and Post-Mortem Analysis
• Centralize NIDS and HIDS alerts
• Analyze endpoint security logs
• Augment intrusion detection alerts
• Analyze vulnerability information
• Correlate malware sandbox logs with other systems to 
identify victims across enterprise
• Monitor Firewall Activity
• SIEM tripwires
• Post mortem analysis


