
    

    

    اامنیيت  ددرر  شبكھه  ھھھهايي  بي  سیيم
    

    ١۱٣۳٨۸٩۹آآبانن    –  محمد  ررضا  غلامی:  تھهیيھه  وو  تدوویين  

    

آآنن  جا  که  شبکه  ھھھهایی  بی  سیيم٬،  ددرر  ددنیيایی  کنونی  ھھھهرچه  بیيشتر  ددرر  حالل  گسترشش    اازز
وو  با  توجه  به  ماھھھهیيت  ااین  ددسته  اازز  شبکه  ھھھها٬،  که  بر  ااساسس  سیيگنالل  ھھھهایی    ھھھهستند٬،
  تکنولوژژیی٬،  آآگاھھھهی  اازز  نقاطط  قوتت  وو  ااند٬،  مھھهم  ترین  نکته  ددرر  ررااهه  ااستفاددهه  اازز  ااین  ررااددیویی

  نظر  به  لزوومم  آآگاھھھهی  اازز  خطرااتت  ااستفاددهه  اازز  ااین  شبکه  ھھھها٬،  با  ووجودد.  ضعف  آآنن  ست
اازز    اامکاناتت  نھھهفته  ددرر  آآنن  ھھھها  که  به  مددد  پیيکربندیی  صحیيح  می  تواانن  به  سطح  قابل  قبولی

ددرر  شبکه    اامنیيت«بعد  اامنیيتی  ددست  یافت٬،  بنا  دداارریم  ددرر  ااین  سریی  اازز  مقالاتت  با  عنواانن  
ھھھها٬،  به  ررووشش    ضمن  معرفی  ااین  شبکه  ھھھها  با  تأکیيد  بر  اابعادد  اامنیيتی  آآنن»  بی  سیيم  ھھھهایی

  .بپرددااززیم  ھھھهایی  پیيکربندیی  صحیيح  که  ااحتمالل  ررخخ  دداادد  حملاتت  رراا  کاھھھهش  می  ددھھھهند
  

  شبکھه  ھھھهایی  بی  سیيم٬،  کارربرددھھھها٬،  مزاایيا  وو  اابعادد
  

  ررااددیویی٬،  ددرر  تکنولوژژیی  شبکه  ھھھهایی  بی  سیيم٬،  با  ااستفاددهه  اازز  اانتقالل  ددااددهه  ھھھها  توسط  ااموجج
ااستفاددهه  اازز    ساددهه  ترین  صوررتت٬،  به  تجھھهیيزااتت  سخت  اافزاارریی  اامکانن  می  ددھھھهد  تا  بدوونن

شبکه  ھھھهایی  بی  .  کنند  بسترھھھهایی  فیيزیکی  ھھھهمچونن  سیيم  وو  کابل٬،  با  یکدیگر  ااررتباطط  برقراارر
چونن  شبکه  ھھھهایی  بی    سیيم  باززهه  یی  ووسیيعی  اازز  کارربرددھھھها٬،  اازز  ساختاررھھھهایی  پیيچیيدهه  یی

شبکه  ھھھهایی    وو  -تفاددهه  می  شوددکه  ااغلب  براایی  تلفن  ھھھهایی  ھھھهمرااهه  ااس-سیيم  سلولی  
ھھھهدفونن  ھھھهایی    گرفته  تا  اانوعع  ساددهه  یی  چونن  (WLAN  –  Wireless  LAN)  محلی  بی  سیيم

ماددوونن  قرمز٬،    اازز  سویی  ددیگر  با  ااحتسابب  ااموااجی  ھھھهمچونن.  بی  سیيم٬،  رراا  شامل  می  شوند
مانند  صفحه  کلیيد  ھھھها٬،    تمامی  تجھھهیيزااتی  که  اازز  ااموااجج  ماددوونن  قرمز  نیيز  ااستفاددهه  می  کنند٬،

طبیيعی  .  جایی  می  گیيرند  برخی  اازز  گوشی  ھھھهایی  ھھھهمرااهه٬،  ددرر  ااین  ددسته  بندییماووسس  ھھھها  وو  
فیيزیکی  وو  اامکانن  نقل  وو  اانتقالل    ترین  مزیت  ااستفاددهه  اازز  ااین  شبکه  ھھھها  عدمم  نیيازز  به  ساختارر

اامکانن  اایجادد  تغیيیير  ددرر  ساختارر  مجاززیی    تجھھهیيزااتت  متصل  به  ااین  گونه  شبکه  ھھھها  وو  ھھھهم  چنیين
یی  بی  سیيم  به  سه  ددسته  تقسیيم  می  ھھھها  اازز  نظر  اابعادد  ساختارریی٬،  شبکه.  آآنن  ھھھهاست

  .WPAN  وو  ٬WLAN،  WWAN  :  گرددند
  

  سیيم  ھھھهایی  با  پوشش  بی  ااست٬،  شبکه  Wireless  WAN  ٬،  که  مخففWWAN  مقصودد  اازز
  شبکه  سیيم  سلولی  مورردد  ااستفاددهه  ددرر  ھھھها٬،  ساختارر  بی  یی  اازز  ااین  شبکه  نمونه.  بالاست

وو    ساززمانن٬،  پوششی  محدووددتر٬،  ددرر  حد  یک  ساختمانن  یا  WLAN  .ھھھهایی  تلفن  ھھھهمرااهه  ااست
  WPAN  ھھھهایی  شبکه  کارربردد.  کند  ددرر  اابعادد  کوچک  یک  سالن  یا  تعدااددیی  ااتاقق٬،  رراا  فرااھھھهم  می

  ااررتباطاتی  چونن  .گی  ااست  براایی  مواارردد  خانه  Wireless  Personal  Area  Network  یا
Bluetooth  گیيرند  وو  ماددوونن  قرمز  ددرر  ااین  ددسته  قراارر  می.    

  
  .گیيرند  نیيز  قراارر  می  Ad  Hoc  ھھھهایی  یی  شبکه  اازز  سویی  ددیگر  ددرر  ددسته  WPAN  ھھھهایی  شبکه
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  به  محض  وورروودد  به  فضایی  تحت  پوشش  آآنن٬،  اافزاارر٬،  به  ٬،  یک  سختAd  hoc  ھھھهایی  ددرر  شبکه
ددرر  .  ااست  Bluetoothھھھها٬،    مثالی  اازز  ااین  نوعع  شبکه.  شودد  صوررتت  پویا  به  شبکه  ااضافه  می

کیيفی  یا    ااین  نوعع٬،  تجھھهیيزااتت  مختلفی  اازز  جمله  صفحه  کلیيد٬،  ماووسس٬،  چاپگر٬،  کامپیيوتر
وواارردد    گوشی  تلفن  ھھھهمرااهه٬،  ددرر  صوررتت  قرااررگرفتن  ددرر  محیيط  تحت  پوشش٬،جیيبی  وو  حتی  

.  یابند  می  ھھھها  با  ددیگر  تجھھهیيزااتت  متصل  به  شبکه  رراا  شبکه  شدهه  وو  اامکانن  رردد  وو  بدلل  ددااددهه
ساختارر    ددرر  (WLAN)  سیيم  ھھھهایی  محلی  بی  با  شبکه  Ad  hoc  ھھھهایی  تفاووتت  میيانن  شبکه

  بر  پایه  سیيم  لی  بیھھھهایی  مح  عباررتت  ددیگر٬،  ساختارر  مجاززیی  شبکه  به.  ھھھهاست  مجاززیی  آآنن
  طبیيعی  .اازز  ھھھهر  نظر  پویا  ھھھهستند  Ad  hoc  ھھھهایی  که  شبکه  یی  طرحی  اایستاست  ددررحالی

کند٬،  حفظ    می  گانن  فرااھھھهم  ست  که  ددرر  کنارر  مزاایایی  که  ااین  پویایی  براایی  ااستفاددهه  کنندهه
ووجودد٬،  عملاً    با  ااین.  ھھھهایی  نیيز  با  مشکلاتت  بسیيارریی  ھھھهمرااهه  ااست  اامنیيت  چنیين  شبکه

خصوصاً  ددرر  اانوااعی    ھھھها٬،  جودد  براایی  اافزاایش  اامنیيت  ددرر  ااین  شبکهھھھهایی  مو  یکی  اازز  ررااهه  حل
ددرر  ووااقع  .  ااست  ھھھهایی  شبکه  ٬،  کاستن  اازز  شعاعع  پوشش  سیيگناللBluetooth  ھھھهمچونن

  ھھھهایی  کم  گیيرندهه  بر  ااساسس  فرستندهه  وو  Bluetooth  کردد  مستقل  اازز  ااین  حقیيقت  که  عمل
ی  محسوبب  ی  توجه  قابل  تواانن  ااستواارر  ااست  وو  ااین  مزیت  ددرر  کامپیيوترھھھهایی  جیيبی  برتریی

یی  محدوودد  تحت    منطقه  اافزاارر  مربوطه٬،  موجب  ووجودد  گردددد٬،  ھھھهمیين  کمی  تواانن  سخت  می
عباررتت  ددیگر  ااین    به  .گردددد  پوشش  ااست  که  ددرر  برررسی  اامنیيتی  نیيز  مزیت  محسوبب  می

ھھھهایی  اامنیيتی  ااین    تنھھها  حربه  چنداانن  پیيچیيدهه٬،  ھھھهمرااهه  ااستفاددهه  اازز  کدھھھهایی  ررمز  نه  مزیت  به
  .آآیند  حسابب  می  ھھھها  به  ددسته  اازز  شبکه

  
  منشأ  ضعف  اامنیيتی  ددرر  شبکھه  ھھھهایی  بی  سیيم  وو  خطرااتت  معمولل

  
نظر٬،    سیيم  مستقل  اازز  پرووتکل  وو  تکنولوژژیی  مورردد  ھھھهایی  بی  یی  شبکه  خطر  معمولل  ددرر  کلیيه

  اازز  سیيگنالل  بر  مزیت  ااصلی  ااین  تکنولوژژیی  که  ھھھهمانن  پویایی  ساختارر٬،  مبتنی  بر  ااستفاددهه
ھھھها  وو  ددرر    سیيگنالل  زز  ااینبا  ااستفاددهه  اا.  جایی  سیيم  وو  کابل٬،  ااستواارر  ااست  ھھھهایی  ررااددیویی  به

صوررتت  شکستن    ووااقع  بدوونن  مرزز  ساختن  پوشش  ساختارر  شبکه٬،  نفوذذگراانن  قاددررند  ددرر
  عضویی  اازز  ااین  شبکه  عنواانن  ھھھها٬،  خودد  رراا  به  مند  ااین  شبکه  چنداانن  قدررتت  مواانع  اامنیيتی  نه

ااطلاعاتت  حیياتی٬،  حمله  به    یابی  به  ھھھها  جاززددهه  وو  ددرر  صوررتت  تحقق  ااین  اامر٬،  اامکانن  ددست
اایجادد  ااختلالل  ددرر  ااررتباطاتت    ساززمانن  وو  مجموعه٬،  تخریب  ااطلاعاتت٬،گانن    سروویس  ددھھھهندهه

کنندهه٬،  سوءااستفاددهه  اازز    وو  گمرااهه  ھھھهایی  غیيرووااقعی  ھھھهایی  شبکه  با  یکدیگر٬،  تولیيد  ددااددهه  گرهه
    .مخربب  ووجودد  دداارردد  ھھھهایی  باند  مؤثر  شبکه  وو  ددیگر  فعالیيت  پھھهنایی

  
  سیيم٬،  اازز  ددید  اامنیيتی  حقایقی  ھھھهایی  بی  ھھھهایی  شبکه  ددرر  مجموعع٬،  ددرر  تمامی  ددسته

  :  مشترکک  صاددقق  ااست
  
  ھھھهایی  بی  ھھھهایی  سیيمی٬،  ددرر  مورردد  شبکه  ھھھهایی  اامنیيتی  موجودد  ددرر  شبکه  تمامی  ضعف  •

  یی  چه  اازز  لحاظظ  طرااحی  وو  چه  اازز  ددرر  ووااقع  نه  تنھھها  ھھھهیيچ  جنبه.  کند  نیيز  صدقق  می  سیيم
  سیيم  ووجودد  نداارردد  که  سطح  بالاتریی  اازز  اامنیيت  ھھھهایی  بی  لحاظظ  ساختارریی٬،  خاصص  شبکه
  یی  رراا  نیيز  موجب  نن  گونه  که  ذذکر  شد  مخاطرااتت  وویژههمنطقی  رراا  اایجادد  کند٬،  بلکه  ھھھهما

  .ااست
ررااحتی  به  منابع  ااطلاعاتی    تواانند  به  نفوذذگراانن٬،  با  گذرر  اازز  تداابیير  اامنیيتی  موجودد٬،  می  •

  .یی  ددست  یابند  ھھھهایی  رراایانه  موجودد  بر  رروویی  سیيستم
ااند٬،  وو    شدهه  ااند  وو  یا  با  ررووشی  با  اامنیيت  پاییين  ررمز  یی  که  یا  ررمز  نشدهه  ااطلاعاتت  حیياتی  •
تواانند  توسط    می  باشند٬،  سیيم  ددرر  حالل  اانتقالل  می  ھھھهایی  بی  یيانن  ددوو  گرهه  ددرر  شبکهم

    .نفوذذگراانن  سرقت  شدهه  یا  تغیيیير  یابند
  .سیيم  بسیيارر  متدااوولل  ااست  ھھھهایی  بی  به  تجھھهیيزااتت  وو  سیيستم  DoS  ھھھهایی  حمله  •
  شبکه  نفوذذگراانن  با  سرقت  کدھھھهایی  عبورر  وو  ددیگر  عناصر  اامنیيتی  مشابه  کارربراانن  مجازز  ددرر  •

  .یی  مورردد  نظر  بدوونن  ھھھهیيچ  مانعی  متصل  گرددند  تواانند  به  شبکه  میسیيم٬،    ھھھهایی  بی
اازز  ااین  .  توااند  ررفتارر  یک  کارربر  رراا  پایش  کند  با  سرقت  عناصر  اامنیيتی٬،  یک  نفوذذگر  می  •



  .تواانن  به  ااطلاعاتت  حساسس  ددیگریی  نیيز  ددست  یافت  طریق  می
م  سیي  بی  یی  یی  ااستفاددهه  اازز  شبکه  کامپیيوترھھھهایی  قابل  حمل  وو  جیيبی٬،  که  اامکانن  وو  ااجاززهه  •

تواانن    می  با  سرقت  چنیين  سخت  اافزااررھھھهایی٬،.  ررااحتی  قابل  سرقت  ھھھهستند  رراا  ددااررند٬،  به
  .ااوولیين  قدمم  براایی  نفوذذ  به  شبکه  رراا  برددااشت

  سیيم  ددرر  یک  ساززمانن  وو  یی  بی  توااند  اازز  نقاطط  مشترکک  میيانن  یک  شبکه  یک  نفوذذگر  می  •
  تریی  محسوبب  می  یی  ااصلی  وو  حساسس  که  ددرر  ااغلب  مواارردد  شبکه(یی  سیيمی  آآنن    شبکه
  یابی  به  سیيم  عملاً  ررااھھھهی  براایی  ددست  یی  بی  ااستفاددهه  کرددهه  وو  با  نفوذذ  به  شبکه  (گردددد

  .یی  سیيمی  نیيز  بیيابد  منابع  شبکه
سیيم٬،  اامکانن    یی  بی  یی  یک  شبکه  ددرر  سطحی  ددیگر٬،  با  نفوذذ  به  عناصر  کنترلل  کنندهه  •

  .کردد  شبکه  نیيز  ووجودد  دداارردد  اایجادد  ااختلالل  ددرر  عمل
  
  

  پیيشیينه
  

تکنولوژژیی    مانند  ھھھهر.  گردددد  میيلاددیی  بازز  می  ٨۸٠۰یی    به  ااوواایل  ددھھھهه  WLAN  تکنولوژژیی  وو  صنعت
یی    اارراایه  با.  پذیرفت  سیيم  به  کندیی  صوررتت  می  بی    ھھھهایی  محلی  ددیگریی٬،  پیيشرفت  شبکه

ھھھهایی  محلی    شبکه  ٬،  که  پھھهنایی  باند  نسبتاً  بالایی  رراا  برااییIEEE  802.11b  ااستانداارردد
حاضر٬،    ددرر  حالل.  یافت  ساخت٬،  ااستفاددهه  اازز  ااین  تکنولوژژیی  ووسعت  بیيشتریی  پذیر  می  اامکانن

.  ااست  IEEE  802.11  یی  خانوااددهه  ھھھها  وو  ااستاندااررددھھھهایی  تمامی  پرووتکل  WLAN  مقصودد  اازز
    ددھھھهد  به  صوررتت  کلی  نشانن  می  جدوولل  ززیر  ااختصاصاتت  ااین  ددسته  اازز  ااستاندااررددھھھها  رراا

  
  
  

ااین  شبکه٬،  .  ساززیی  شد  پیياددهه  Motorola  سیيم  تجارریی  توسط  یی  محلی  بی  ااوولیين  شبکه
  تحمیيل  می  یی  بالا  وو  پھھهنایی  باندیی  پاییين  رراا  ھھھهزینهھھھها٬،    عنواانن  یک  نمونه  اازز  ااین  شبکه  به

میيلاددیی٬،    ٩۹٠۰یی    ددھھھهه  اازز  ھھھهمانن  ززمانن  به  بعد٬،  ددرر  ااوواایل.  صرفه  نبودد  کردد  که  اابداا  مقروونن  به
سالل  کارر٬،  ددرر  سالل    ٩۹به    پس  اازز  نزددیک.  شرووعع  شد  IEEE  ددرر  ٨۸٠۰٢۲.١۱١۱یی  ااستانداارردد    پرووژژهه
وو  تولیيد  محصولاتت    شدهه  نھھهایی  IEEE  توسط  ٨۸٠۰٢۲.١۱١۱bوو    ٨۸٠۰٢۲.١۱١۱aااستاندااررددھھھهایی    ١۱٩۹٩۹٩۹

ااستفاددهه  اازز  فرکانس  حامل    ٬،  باa  نوعع.  یی  ااین  ااستاندااررددھھھها  آآغازز  شد  بسیيارریی  بر  پایه
٥GHz  ٬٥٤،  پھھهنایی  باندیی  تاMbps  که  نوعع  حالی  ددرر.  کند  رراا  فرااھھھهم  می  b    با  ااستفاددهه  اازز

با  ااین  ووجودد  .  کند  پشتیيبانی  می  پھھهنایی  باند  رراا  ٬١۱١۱Mbps،  تا  ٢۲.٤GHzفرکانس  حامل  
تعداادد  ااین  .  تر  ااست  ٬،  بیيشa  مقایسه  با  نوعع  ددرر  b  قابل  ااستفاددهه  ددرر  نوعع  ھھھهایی  تعداادد  کانالل

  ددرر  حالت  معمولل٬،  مقصودد  اازز.  کند  نظر٬،  تفاووتت  می  ھھھها٬،  با  توجه  به  کشورر  مورردد  کانالل
WLAN    ٨۸٠۰٢۲.١۱١۱ااستاندااررددb  ااست.    

  
  ٨۸٠۰٢۲.١۱١۱gمعرفی  شدهه  ااست  که  به    IEEE  گی  توسط  هه  تازز  ااستانداارردد  ددیگریی  نیيز  به

  کند  وولی  عمل  می  ٢۲.٤GHzن  ااستانداارردد  بر  ااساسس  فرکانس  حامل  اای.  شودد  شناخته  می
بالا    54Mbps  توااند  پھھهنایی  باند  قابل  ااستفاددهه  رراا  تا  ھھھهایی  نوینی  می  با  ااستفاددهه  اازز  ررووشش

شدنن  وو  معرفی    نھھهایی  تولیيد  محصولاتت  بر  ااساسس  ااین  ااستانداارردد٬،  که  مدتت  ززیاددیی  اازز.  ببردد
آآنن  با      ساززگارریی  ا  توجهسالل  ااست  که  آآغازز  شدهه  وو  ب  گذرردد٬،  بیيش  اازز  یک  آآنن  نمی

آآرراامم  ددرر  حالل  گسترشش    سیيم  آآرراامم  ھھھهایی  بی  ٬،  ااستفاددهه  اازز  آآنن  ددرر  شبکه٨۸٠۰٢۲.١۱١۱bااستانداارردد  
  .ااست
  

  معمارریی    شبکه  ھھھهایی  محلی    بی  سیيم
  

برقراارر    ددھھھهد  که  به  ددوو  ررووشش  ااررتباطط  ددرر  شبکه  به  تجھھهیيزااتت  ااجاززهه  می  ٨۸٠۰٢۲.١۱١۱bااستانداارردد  
گونه  ددرر    ھھھهمانن–  به  صوررتت  نقطه  به  نقطهااررتباطط      ااند  اازز  برقراارریی  ااین  ددوو  ررووشش  عباررتت.  شودد
نقاطط  تماسس  یا    وو  ااتصالل  به  شبکه  اازز  طریق  -رروودد  کارر  می  به  Ad  hoc  ھھھهایی  شبکه



    .(AP=Access  Point)  ددسترسی
  

  با.  ااست  AP  سیيم  بر  مبنایی  ااستفاددهه  اازز  بی    ھھھهایی  محلی  معمولل  ددرر  شبکه    معمارریی
تواانن    یی  میھھھها  با  ررووشش  شودد  وو  ٬،  عملاً  مرززھھھهایی  یک  سلولل  مشخص  میAP  نصب  یک

  سلولل  رراا  میيانن  ٨۸٠۰٢۲.١۱١۱bاافزاارر  مجھھهز  به  اامکانن  ااررتباطط  بر  ااساسس  ااستانداارردد    سخت  یک
  BSS(Basic  ددھھھهد  رراا  پوشش  می  AP  یی  که  یک  گسترهه.  ھھھهایی  مختلف  حرکت  دداادد

Service  Set)  شبکه٬،  که    ھھھهایی  یک  ساختارر  کلی  یی  تمامی  سلولل  مجموعه.  نامند  می  
  با.  نامند  می  ESS(Extended  Service  Set)  ھھھهایی  شبکه  ااست٬،  ررااBSS  ترکیيبی  اازز
  بی    یی  محلی  تریی  رراا  تحت  پوشش  شبکه  یی  ووسیيع  تواانن  گسترهه  می  ESS  ااستفاددهه  اازز

    .ددررآآوورردد  سیيم
  

  یی  مجھھهز  به  اافزااررھھھها  که  معمولاً  مخدوومم  ھھھهستند٬،  کاررتت  شبکه  ددرر  سمت  ھھھهریک  اازز  سخت
ااررتباطط  با    علاووهه  بر  AP  .کند  ااررتباطط  رراا  برقراارر  می  AP  سیيم  قراارر  دداارردد  که  با  یک  موددمم  بی

نیيز    یی  سیيمی  مجموعه  تر  شبکه  سیيم٬،  به  بستر  پرسرعت  یی  بی  چند  کاررتت  شبکه
سیيم    بی  یی  ھھھهایی  مجھھهز  به  کاررتت  شبکه  متصل  ااست  وو  اازز  ااین  طریق  ااررتباطط  میيانن  مخدوومم

  :  ددھھھهد  می  شکل  ززیر  نمایی  اازز  ااین  ساختارر  رراا  نشانن.  شودد  یی  ااصلی  برقراارر  می  وو  شبکه
  
  
  

سیيم  بر  ااساسس  ساختارر  فوقق٬،    بی    ھھھهایی  محلی  گونه  که  گفته  شد٬،  ااغلب  شبکه  ھھھهمانن
  با  ااین  ووجودد  نوعع.  شوند  ساززیی  می  نیيز  موسومم  ااست٬،  پیياددهه  Infrastructure  به  نوعع  که

  به  نقطه  سیيم  نیيز  ووجودد  ددااررند  که  اازز  ھھھهمانن  منطق  بی    ھھھهایی  محلی  ددیگریی  اازز  شبکه
شوند  یک    می  نامیيدهه  Ad  hoc  ھھھها  که  عموماً  ددرر  ااین  شبکه.  کنند  نقطه  ااستفاددهه  می

مانند    –  اافزااررھھھهایی  ھھھهمرااهه  براایی  ددسترسی  ووجودد  نداارردد  وو  سخت    یی  مرکزیی  قطهن
تحت    یی  با  وورروودد  به  محدووددهه  –ھھھهایی  موبایل    کامپیيوترھھھهایی  کیيفی  وو  جیيبی  یا  گوشی

بستر    ھھھها  به  ااین  شبکه.  گرددند  پوشش  ااین  شبکه٬،  به  ددیگر  تجھھهیيزااتت  مشابه  متصل  می
  IBSS  (Independent  Basic  یی  سیيمی  متصل  نیيستند  وو  به  ھھھهمیين  منظورر  شبکه

Service  Set)  یی  شکل  ززیر  شمایی  ساددهه  اازز  یک  شبکه.  شوند  نیيز  خوااند  می  Ad  hoc    رراا
    :  ددھھھهد  نشانن  می

  
  
  

  ددرروونن  ددفتر  کارر  ھھھهستند  که  ددرر    ھھھهایی  محلی  اازز  سویی  مشابه  شبکه  Ad  hoc  ھھھهایی  شبکه
  ددرر.  نداارردد  یی  به  عنواانن  خاددمم  ووجودد  یک  سیيستم  رراایانه    آآنھھها  نیياززیی  به  تعریف  وو  پیيکربندیی

مورردد  نظر  خودد  رراا    ھھھهایی  تواانند  پرووندهه  ااین  صوررتت  تمامی  تجھھهیيزااتت  متصل  به  ااین  شبکه  می
  .ھھھها  به  ااشترااکک  بگذااررند  با  ددیگر  گرهه

  
  

  عناصر  فعالل  شبکه  ھھھهایی  محلی  بی  سیيم
  

  :  سیيم  معمولاً  ددوو  نوعع  عنصر  فعالل  ووجودد  دداارردد  ھھھهایی  محلی  بی  ددرر  شبکه
  
  اایستگاهه  بی  سیيم  

  معمولل  یک  کامپیيوتر  کیيفی  یا  یک  اایستگاهه  کاررییسیيم  به  طورر    اایستگاهه  یا  مخدوومم  بی
  یی  محلی  متصل  می  سیيم  به  شبکه  یی  بی  ثابت  ااست  که  توسط  یک  کاررتت  شبکه

توااند  اازز  سویی  ددیگر  یک  کامپیيوتر  جیيبی  یا  حتی  یک  پویش  گر    اایستگاهه  می  ااین.  شودد
  یانهرراا  ھھھهایی  که  ااستفاددهه  اازز  سیيم  ددرر  پایانه  ددرر  برخی  اازز  کارربرددھھھها  براایی  ااین.  نیيز  باشد  باررکد

ددرر  ددااخل    ھھھها  که  معمولاً  سازز  ااست٬،  براایی  ااین  پایانه  یی  براایی  طرااحح  وو  مجریی  ددررددسر



یی    شبکه  سیيم  به  شودد٬،  اازز  اامکانن  ااتصالل  بی  ھھھهمیين  منظورر  تعبیيه  می  ھھھهایی  به  کیيوسک
باززاارر  به  ااین    ددرر  حالل  حاضر  ااکثر  کامپیيوترھھھهایی  کیيفی  موجودد  ددرر.  کنند  محلی  ااستفاددهه  می

  یی  بی  کاررتت  شبکه  کرددنن  یک  د  وو  نیياززیی  به  ااضافهصوررتت  سرخودد  مجھھهز  ھھھهستن  اامکانن  به
    .سیيم  نیيست

  ددرر.  ااست  PCMCIA  ھھھهایی  سیيم  عموماً  براایی  ااستفاددهه  ددرر  چاکک  یی  بی  ھھھهایی  شبکه  کاررتت
  ھھھها  براایی  کامپیيوترھھھهایی  رروومیيزیی  وو  شخصی٬،  با  صوررتت  نیيازز  به  ااستفاددهه  اازز  ااین  کاررتت

  .کنند  نصب  می  PCI  ھھھهایی  گسترشش  ھھھها  رراا  بر  رروویی  چاکک  ااستفاددهه  اازز  رراابطی  ااین  کاررتت
  
  نقطه  یی  ددسترسی  

ھھھهایی  پیيش  نیيز  ددرر    گونه  که  ددرر  قسمت  سیيم٬،  ھھھهمانن  ھھھهایی  بی  نقاطط  ددسترسی  ددرر  شبکه
  آآنن  صحبت  شد٬،  سخت  اافزااررھھھهایی  فعالی  ھھھهستند  که  عملاً  نقش  سوییيچ  ددرر  شبکه  مورردد
  ددرر  عمل.  کرددهه٬،  اامکانن  ااتصالل  به  شبکه  ھھھهایی  سیيمی  رراا  نیيز  ددااررند  سیيم  رراا  باززیی  بی  ھھھهایی

  عموماً  سیيمی  ااست  وو  توسط  ااین  نقاطط  ددسترسی٬،  مخدوومم  ساختارر  بستر  ااصلی  شبکه
  .گردددد  یی  سیيمی  ااصلی  متصل  می  سیيم  به  شبکه  ھھھهایی  بی  اایستگاهه  ھھھها  وو
  

  بردد  وو  سطح  پوشش
  

به  فاکتوررھھھهایی  بسیيارریی    ٨۸٠۰٢۲.١۱١۱سیيم  بر  ااساسس  ااستانداارردد    یی  بی  شعاعع  پوشش  شبکه
  :  ھھھها  به  شرحح  ززیر  ھھھهستند  گی  دداارردد  که  برخی  اازز  آآنن  بسته

  
  رردد  ااستفاددههپھھهنایی  باند  مو  -
  ھھھها  ھھھها  وو  گیيرندهه  منابع  ااموااجج  ااررسالی  وو  محل  قرااررگیيریی  فرستندهه  -
  سیيم  یی  بی  مشخصاتت  فضایی  قرااررگیيریی  وو  نصب  تجھھهیيزااتت  شبکه  -

  قدررتت  ااموااجج
  نوعع  وو  مدلل  آآنتن  
  

  متر۴٨۸۵وو  )  یی  ددااخلی  براایی  فضاھھھهایی  بسته(متر  ٢۲٩۹شعاعع  پوشش  اازز  نظر  تئورریی  بیين  
مقاددیر٬،    ووجودد  ااین  با  ااین.  متغیير  ااست  ٨۸٠۰٢۲.١۱١۱bددرر  ااستانداارردد  )  براایی  فضاھھھهایی  بازز)

ھھھهایی  نسبتاً    فرستندهه  ھھھها  وو  مقاددیریی  متوسط  ھھھهستند  وو  ددرر  حالل  حاضر  با  توجه  به  گیيرندهه
  ااستفاددهه  اازز  ااین  پرووتکل  وو  گیيرندهه  گیيرند٬،  اامکانن  مندیی  که  مورردد  ااستفاددهه  قراارر  می  قدررتت

  آآنن  فرااوواانن  ھھھهایی  عملی  ووجودد  دداارردد  که  نمونه  ھھھهایی  آآنن٬،  تا  چند  کیيلومتر  ھھھهم  ھھھها  وو  فرستندهه
  .ااند
  

شودد    می  ذذکر  (٨۸٠۰٢۲.١۱١۱b(یی  که  براایی  ااستفاددهه  اازز  ااین  پرووتکل    با  ااین  ووجودد  شعاعع  کلی
ھھھهایی    محل  ست  که  براایی  کردد  مقداارریی  ااین  شعاعع  عمل.  متر  ااست١۱٠۰٠۰تا    ۵٠۰چیيزیی  میيانن  

  .ااستنادد  قراارر  گیيردد  توااند  مورردد  ھھھهایی  چند  طبقه  نیيز  معتبر  بوددهه  وو  می  بسته  وو  ساختمانن
  
  

سیيم٬،  عمل  ااتصالل    ھھھهایی  بی  ھھھهایی  نقاطط  ددسترسی  به  عنواانن  سوییيچکردد  یکی  اازز  عمل
  سیيم  عباررتت  ددیگر  با  ااستفاددهه  اازز  چند  سوییيچ  بی  به.  سیيم  ااست  ھھھهایی  بی  حوززهه  میيانن
  .آآوورردد    ددست  سیيم  رراا  به  ھھھهایی  بی  براایی  شبکه  Bridge  کرددیی  مشابه  تواانن  عمل  می
  

  ادد  ااتصاللنقطه٬،  براایی  اایج  به  توااند  به  صوررتت  نقطه  ررسی  می  ااتصالل  میيانن  نقاطط  ددست
اایجادد    یی  به  چند  نقطه  یا  بالعکس  براایی  میيانن  ددوو  ززیرشبکه  به  یکدیگر٬،  یا  به  صوررتت  نقطه

  .صوررتت  ھھھهمزمانن  صوررتت  گیيردد  ھھھهایی  مختلف  به  یکدیگر  به  ااتصالل  میيانن  ززیرشبکه
  

  ھھھهایی  محلی  با  یکدیگر  یی  که  به  عنواانن  پل  ااررتباطی  میيانن  شبکه  نقاطط  ددسترسی
  به  کنند  وو  ااین  یی  ااررسالل  ددااددهه  ااستفاددهه  میشوند  اازز  قدررتت  بالاتریی  براا  ااستفاددهه  می



میيانن    اافزااررھھھها  معمولاً  براایی  اایجادد  ااتصالل  ااین  سخت.  معنایی  شعاعع  پوشش  بالاتر  ااست
  ۵تا    ١۱ھھھها  اازز  یکدیگر  بیين    یی  آآنن  ررووند  که  فاصله  کارر  می  ھھھهایی  به  نقاطط  وو  ساختمانن
ااساسس    یی  متوسط  بر  االبته  باید  توجه  ددااشت  که  ااین  فاصله٬،  فاصله.  کیيلومتر  ااست

  تواانن  فوااصل  می  ٨۸٠۰٢۲.١۱١۱aھھھهایی  ددیگریی  چونن    براایی  پرووتکل.  ااست  ٨۸٠۰٢۲.١۱١۱bپرووتکل  
  .ددست  آآوورردد  بیيشتریی  رراا  نیيز  به

  
  
  
  
  

شعاعع    یی  تواانن  به  اامکانن  توسعه  ھھھهایی  نقاطط  ددسترسی  با  بردد  بالا  می  اازز  ددیگر  ااستفاددهه
  به  عباررتت  ددیگر  براایی  بالابرددنن  سطح  تحت.  سیيم  ااشاررهه  کردد  پوشش  شبکه  ھھھهایی  بی

  سیيم  به  ررسی  بی  یی  ددست  تواانن  اازز  چند  نقطه  سیيم٬،  می  بی  یی  پوشش  یک  شبکه
  می  به  عنواانن  نمونه  ددرر  مثالل  بالا.  ھھھهمزمانن  وو  پشت  به  پشت  یکدیگر  ااستفاددهه  کردد  صوررتت

پوشش    ھھھها٬،  سطح  یی  ددیگر  ددرر  بالایی  ھھھهریک  اازز  ساختمانن  تواانن  با  ااستفاددهه  اازز  یک  فرستندهه
    .ھھھهایی  ددیگر  گسترشش  دداادد  شبکه  رراا  تا  ساختمانن

  
  

  ٨۸٠۰٢۲.١۱١۱  ھھھهایی  محلی  بر  ااساسس  ااستانداارردداامنیيت  ددرر  شبکه  
  

  ھھھهایی  مجزاا  وو  مشخصی  رراا  براایی  تأمیين  یک  محیيط  اامن  بی  سروویس  ٨۸٠۰٢۲.١۱١۱ااستانداارردد  
  WEP  (Wired  ھھھها  ااغلب  توسط  پرووتکل  ااین  سروویس.  ددھھھهد  ددرر  ااختیيارر  قراارر  می  سیيم

Equivalent  Privacy)  ساززیی  ااررتباطط  میيانن  ھھھها  اامن  یی  آآنن  گرددند  وو  ووظیيفه  تأمیين  می  
  یی  که  ااین  پرووتکل  به  اامن  ددررکک  لایه.  سیيم  ااست  قاطط  ددسترسی  بیھھھها  وو  ن  مخدوومم
اامن    یی  دداارردد٬،  به  عباررتت  ددیگر  ااین  پرووتکل  کل  ااررتباطط  رراا  پرددااززدد  ااھھھهمیيت  وویژهه  آآنن  می  ساززیی

ااستانداارردد    سیيم  که  مبتنی  بر  یی  ااررتباطی  بی  ھھھهایی  ددیگر٬،  غیير  اازز  لایه  نکرددهه  وو  به  لایه
یی    یک  شبکه  ددرر  WEP  ه  ااستفاددهه  ااززااین  بداانن  معنی  ااست  ک.  ااست٬،  کارریی  نداارردد  ١۱١۱.٨۸٠۰٢۲

سیيم    محلی  بی  ھھھهایی  معنی  ااستفاددهه  اازز  قابلیيت  ددرروونی  ااستانداارردد  شبکه  سیيم  به  بی
اامنیيتی  ددرر  سطوحح    ااست  وو  ضامن  اامنیيت  کل  ااررتباطط  نیيست  ززیراا  اامکانن  قصورر  اازز  ددیگر  ااصولل

  .بالاتر  ااررتباطی  ووجودد  دداارردد
  
  
  

رراا  نشانن    (WEP  خصوصاً(  ٨۸٠۰٢۲.١۱١۱یی  عمل  کردد  ااستاندااررددھھھهایی  اامنیيتی    شکل  بالا  محدووددهه
  .ددھھھهد  می
  

    ٨۸٠۰٢۲.١۱١۱  قابلیيت  ھھھها  وو  اابعادد  اامنیيتی  ااستانداارردد
  

  ھھھهایی  بی  شبکه  ددرر  حالل  حاضر  عملاً  تنھھها  پرووتکلی  که  اامنیيت  ااطلاعاتت  وو  ااررتباطاتت  رراا  ددرر
پرووتکل  با  ووجودد    ااین.  ااست  WEP  کند  فرااھھھهم  می  ٨۸٠۰٢۲.١۱١۱سیيم  بر  ااساسس  ااستانداارردد  

سیيم    ھھھهایی  بی  به  شبکه  اازز  آآنن  ھھھهموااررهه  اامکانن  نفوذذھھھهایی  که  دداارردد٬،  نوعع  ااستفاددهه    قابلیيت
  خاطر  ددااشت  ااین  که  باید  به  یی  نکته.  کند  رراا  به  نحویی٬،  وولو  سخت  وو  پیيچیيدهه٬،  فرااھھھهم  می

سیيم٬،  رریشه    ھھھهایی  محلی  بی  شبکه  ست  که  ااغلب  حملاتت  موفق  صوررتت  گرفته  ددرر  مورردد
تت  ددیگر  ااین  پرووتکل  ددرر  صورر  به  عباررتت.  ددرر  شبکه  دداارردد  WEP  ددرر  پیيکربندیی  ناصحیيح

نفسه  ددچارر    گذاارردد٬،  ھھھهرچند  که  فی  می  پیيکربندیی  صحیيح  ددررصد  بالایی  اازز  حملاتت  رراا  ناکامم
  .نوااقص  وو  اایرااددھھھهایی  نیيز  ھھھهست

گیيردد  اازز  سویی  ااست    سیيم  اانجامم  می  ھھھهایی  بی  بسیيارریی  اازز  حملاتی  که  بر  رروویی  شبکه
به  عباررتت  ددیگر  .  یی  سیيمی  دداارراایی  ااشترااکک  ھھھهستند  نقاطط  ددسترسی  با  شبکه  که



  سخت  ھھھها  وو  ھھھهایی  ااررتباطی  ددیگریی  که  بر  رروویی  مخدوومم  ااستفاددهه  اازز  ررااههبعضاً  با    نفوذذگراانن
سیيم    بی  یی  سیيم٬،  ووجودد  دداارردد٬،  به  شبکه  ھھھهایی  بی  سیيم٬،  خصوصاً  مخدوومم  اافزااررھھھهایی  بی

اامنیيت  ددرر    یی  ااشترااکی  ھھھهرچند  جزءیی  میيانن  کنند  که  ااین  مقوله  نشانن  ددھھھهندهه  نفوذذ  می
یکدیگر    با  ست  که  اازز  نظر  ساختارریی  وو  فیيزیکی  یی  سیيم  ھھھهایی  سیيمی  وو  بی  شبکه

  .ااشترااکک  ددااررند
  

  سیيم  تعریف  می  ھھھهایی  محلی  بی  براایی  شبکه  IEEE  سه  قابلیيت  وو  سروویس  پایه  توسط
  :  گردددد
  

  Authentication  
  ااین  عمل  که.  سیيم  ااست  اایجادد  اامکانی  براایی  ااحراازز  ھھھهویت  مخدوومم  بی  WEP  ھھھهدفف  ااصلی

  ااین  مکانیيزمم  سعی  دداارردد  که.  سیيم  ااست  یی  بی  ررسی  به  شبکه  ددرر  ووااقع  کنترلل  ددست
  .ھھھهایی  رراا  که  مجازز  نیيستند  به  شبکه  متصل  شوند  اازز  بیين  ببردد  اامکانن  ااتصالل  مخدوومم

  
  Confidentiality  

  با  ھھھهدفف  WEP  ھھھها  وو  خدماتت  ااین  بُعد  اازز  سروویس.  ااست  WEP  گی  ھھھهدفف  ددیگر  محرمانه
سیياست  ااین  .  شدهه  ااست  ھھھهایی  سیيمی  طرااحی  اایجادد  اامنیيتی  ددرر  حدوودد  سطوحح  شبکه

  یی  محلی  بی  عاتت  ددرر  حالل  اانتقالل  بر  رروویی  شبکهجلوگیيریی  اازز  سرقت  ااطلا  WEP  بخش  اازز
  .سیيم  ااست

  
  Integrity  

طرااحی  سیياستی  ااست  که  تضمیين    WEP  ھھھهایی  ھھھها  وو  قابلیيت  ھھھهدفف  سومم  اازز  سروویس
  سیيم  وو  ھھھهایی  بی  ھھھها  وو  ااطلاعاتت  ددرر  حالل  تباددلل  ددرر  شبکه٬،  خصوصاً  میيانن  مخدوومم  پیيامم  کند

  یيت  ددرر  تمامیااین  قابل.  گرددند  نقاطط  ددسترسی٬،  ددرر  حیين  اانتقالل  ددچارر  تغیيیير  نمی
    .ووبیيش  ووجودد  دداارردد  ھھھهایی  ااررتباطاتی  ددیگر  نیيز  کم  ااستاندااررددھھھها٬،  بسترھھھها  وو  شبکه

  
  ھھھهایی  معمولل  ووجودد  دداارردد  نبودد  سروویس  WEP  یی  مھھهمی  که  ددرر  مورردد  سه  سروویس  نکته

Auditing  وو  Authorization  ااست  ھھھهایی  اارراایه  شدهه  توسط  ااین  پرووتکل  ددرر  میيانن  سروویس.  
  

  وو  مشخصی  رراا  براایی  تأمیين  یک  محیيط  اامن  بی  ھھھهایی  مجزاا  سروویس  ٨۸٠۰٢۲.١۱١۱ااستانداارردد  
  WEP  (Wired  ھھھها  ااغلب  توسط  پرووتکل  ااین  سروویس.  ددھھھهد  ددرر  ااختیيارر  قراارر  می  سیيم

Equivalent  Privacy)  ساززیی  ااررتباطط  میيانن  ھھھها  اامن  یی  آآنن  گرددند  وو  ووظیيفه  تأمیين  می  
  یی  که  ااین  پرووتکل  به  اامن  ددررکک  لایه.  سیيم  ااست  ھھھها  وو  نقاطط  ددسترسی  بی  مخدوومم
اامن    یی  دداارردد٬،  به  عباررتت  ددیگر  ااین  پرووتکل  کل  ااررتباطط  رراا  پرددااززدد  ااھھھهمیيت  وویژهه  آآنن  می  ساززیی

ااستانداارردد    سیيم  که  مبتنی  بر  یی  ااررتباطی  بی  ھھھهایی  ددیگر٬،  غیير  اازز  لایه  نکرددهه  وو  به  لایه
یی    یک  شبکه  ددرر  WEP  ااین  بداانن  معنی  ااست  که  ااستفاددهه  اازز.  ااست٬،  کارریی  نداارردد  ١۱١۱.٨۸٠۰٢۲

سیيم    محلی  بی  ھھھهایی  نی  ااستانداارردد  شبکهمعنی  ااستفاددهه  اازز  قابلیيت  ددرروو  سیيم  به  بی
اامنیيتی  ددرر  سطوحح    ااست  وو  ضامن  اامنیيت  کل  ااررتباطط  نیيست  ززیراا  اامکانن  قصورر  اازز  ددیگر  ااصولل

  .بالاتر  ااررتباطی  ووجودد  دداارردد
  
  
  

رراا  نشانن    (WEP  خصوصاً(  ٨۸٠۰٢۲.١۱١۱یی  عمل  کردد  ااستاندااررددھھھهایی  اامنیيتی    شکل  بالا  محدووددهه
  .ددھھھهد  می
  

    ٨۸٠۰٢۲.١۱١۱  قابلیيت  ھھھها  وو  اابعادد  اامنیيتی  ااستانداارردد
  

  ھھھهایی  بی  شبکه  ددرر  حالل  حاضر  عملاً  تنھھها  پرووتکلی  که  اامنیيت  ااطلاعاتت  وو  ااررتباطاتت  رراا  ددرر



پرووتکل  با  ووجودد    ااین.  ااست  WEP  کند  فرااھھھهم  می  ٨۸٠۰٢۲.١۱١۱سیيم  بر  ااساسس  ااستانداارردد  
سیيم    ھھھهایی  بی  به  شبکه  ھھھهایی  که  دداارردد٬،  نوعع  ااستفاددهه  اازز  آآنن  ھھھهموااررهه  اامکانن  نفوذذ  قابلیيت

  خاطر  ددااشت  ااین  که  باید  به  یی  نکته.  کند  یيچیيدهه٬،  فرااھھھهم  میرراا  به  نحویی٬،  وولو  سخت  وو  پ
سیيم٬،  رریشه    ھھھهایی  محلی  بی  شبکه  ست  که  ااغلب  حملاتت  موفق  صوررتت  گرفته  ددرر  مورردد

ددیگر  ااین  پرووتکل  ددرر  صوررتت    به  عباررتت.  ددرر  شبکه  دداارردد  WEP  ددرر  پیيکربندیی  ناصحیيح
نفسه  ددچارر    گذاارردد٬،  ھھھهرچند  که  فی  می  پیيکربندیی  صحیيح  ددررصد  بالایی  اازز  حملاتت  رراا  ناکامم

  .نوااقص  وو  اایرااددھھھهایی  نیيز  ھھھهست
گیيردد  اازز  سویی  ااست    سیيم  اانجامم  می  ھھھهایی  بی  بسیيارریی  اازز  حملاتی  که  بر  رروویی  شبکه

به  عباررتت  ددیگر  .  یی  سیيمی  دداارراایی  ااشترااکک  ھھھهستند  نقاطط  ددسترسی  با  شبکه  که
  سخت  ھھھها  وو  ھھھهایی  ااررتباطی  ددیگریی  که  بر  رروویی  مخدوومم  بعضاً  با  ااستفاددهه  اازز  ررااهه  نفوذذگراانن

سیيم    بی  یی  سیيم٬،  ووجودد  دداارردد٬،  به  شبکه  ھھھهایی  بی  سیيم٬،  خصوصاً  مخدوومم  اافزااررھھھهایی  بی
اامنیيت  ددرر    یی  ااشترااکی  ھھھهرچند  جزءیی  میيانن  کنند  که  ااین  مقوله  نشانن  ددھھھهندهه  نفوذذ  می
یکدیگر    ست  که  اازز  نظر  ساختارریی  وو  فیيزیکی  با  یی  سیيم  ھھھهایی  سیيمی  وو  بی  شبکه

  .ااشترااکک  ددااررند
  

  سیيم  تعریف  می  ھھھهایی  محلی  بی  براایی  شبکه  IEEE  توسطسه  قابلیيت  وو  سروویس  پایه  
  :  گردددد
  

Authentication  
  ااین  عمل  که.  سیيم  ااست  اایجادد  اامکانی  براایی  ااحراازز  ھھھهویت  مخدوومم  بی  WEP  ھھھهدفف  ااصلی

  ااین  مکانیيزمم  سعی  دداارردد  که.  سیيم  ااست  یی  بی  ررسی  به  شبکه  ددرر  ووااقع  کنترلل  ددست
  .متصل  شوند  اازز  بیين  ببرددھھھهایی  رراا  که  مجازز  نیيستند  به  شبکه    اامکانن  ااتصالل  مخدوومم

  
  Confidentiality  

  با  ھھھهدفف  WEP  ھھھها  وو  خدماتت  ااین  بُعد  اازز  سروویس.  ااست  WEP  گی  ھھھهدفف  ددیگر  محرمانه
سیياست  ااین  .  ھھھهایی  سیيمی  طرااحی  شدهه  ااست  اایجادد  اامنیيتی  ددرر  حدوودد  سطوحح  شبکه

  یی  محلی  بی  جلوگیيریی  اازز  سرقت  ااطلاعاتت  ددرر  حالل  اانتقالل  بر  رروویی  شبکه  WEP  بخش  اازز
  .سیيم  ااست

  
  Integrity  

طرااحی  سیياستی  ااست  که  تضمیين    WEP  ھھھهایی  ھھھها  وو  قابلیيت  ھھھهدفف  سومم  اازز  سروویس
  سیيم  وو  ھھھهایی  بی  ھھھها  وو  ااطلاعاتت  ددرر  حالل  تباددلل  ددرر  شبکه٬،  خصوصاً  میيانن  مخدوومم  پیيامم  کند

  ااین  قابلیيت  ددرر  تمامی.  گرددند  نقاطط  ددسترسی٬،  ددرر  حیين  اانتقالل  ددچارر  تغیيیير  نمی
    .ووبیيش  ووجودد  دداارردد  تی  ددیگر  نیيز  کمھھھهایی  ااررتباطا  ااستاندااررددھھھها٬،  بسترھھھها  وو  شبکه

  
  ھھھهایی  معمولل  ووجودد  دداارردد  نبودد  سروویس  WEP  یی  مھھهمی  که  ددرر  مورردد  سه  سروویس  نکته

Auditing  وو  Authorization  ااست  ھھھهایی  اارراایه  شدهه  توسط  ااین  پرووتکل  ددرر  میيانن  سروویس.  
  
  
  
  

  شبکه  ددوو  ررووشش  براایی  ااحراازز  ھھھهویت  کارربراانی  که  ددررخوااست  ااتصالل  به  ٨۸٠۰٢۲.١۱١۱ااستانداارردد  
  کنند٬،  دداارردد  که  یک  ررووشش  بر  مبنایی  سیيم  رراا  به  نقاطط  ددسترسی  ااررسالل  می  یی  بی

  .کند  ست  وو  ددیگریی  اازز  ررمزنگارریی  ااستفاددهه  نمی  ررمزنگارریی
  

  :  ددھھھهد  ھھھها  نشانن  می  رراا  ددرر  ااین  شبکه  Authentication  شکل  ززیر  شَمایی  اازز  فراایند
  
  



  
  RC4  گونه  که  ددرر  شکل  نیيز  نشانن  ددااددهه  شدهه  ااست٬،  یک  ررووشش  اازز  ررمزنگارریی  ھھھهمانن
  .کند  یی  ااستفاددهه  نمی  کند  وو  ررووشش  ددیگر  اازز  ھھھهیيچ  تکنیيک  ررمزنگارریی  فاددهه  میااست
  
  
  

  ددرر  ررووشی  که  مبتنی  بر  ررمزنگارریی  نیيست٬،  ددوو  ررووشش  براایی  تشخیيص  ھھھهویت  مخدوومم  ووجودد
  ددرر  ھھھهر  ددوو  ررووشش  مخدوومِم  متقاضی  پیيوستن  به  شبکه٬،  ددررخوااست  ااررسالل  ھھھهویت  اازز.  دداارردد

  پاسخ  SSID  (Service  Set  Identifier)  یی  ددسترسی  رراا  با  پیيامی  حاوویی  یک  سویی  نقطه
  .ددھھھهد  می
  

  خالی  نیيز  SSID  موسومم  ااست٬،  یک  Open  System  Authentication  ددرر  ررووشش  ااوولل  که  به
  ددرر  ووااقع  ددرر  ااین  ررووشش  تمامی.  کند  یی  ااتصالل  به  شبکه  کفایت  می  براایی  ددرریافت  ااجاززهه

  کنند  با  ھھھهایی  که  تقاضایی  پیيوستن  به  شبکه  رراا  به  نقاطط  ددسترسی  ااررسالل  می  مخدوومم
  یی  ددسترسی  نگاهه  ھھھها  توسط  نقطه  شوند  وو  تنھھها  آآددررسس  آآنن  رروو  می  خ  مثبت  ررووبهپاس
  نیيز  ااطلاقق  می  NULL  Authentication  ھھھهمیين  ددلیيل  به  ااین  ررووشش  به.  شودد  می  دداارریی
  .شودد
  

ااین    گردددد  با  یی  ددسترسی  ااررسالل  می  به  نقطه  SSID  ددرر  ررووشش  ددوومم  اازز  ااین  نوعع٬،  باززھھھهم  یک
صاددرر    یی  ددسترسی  وررتی  اازز  سویی  نقطهیی  ااتصالل  به  شبکه  تنھھها  ددرر  ص  تفاووتت  که  ااجاززهه

  ھھھهایی  مجازز  براایی  ددسترسی  به  شبکهSSID  یی  ااررسالل  شدهه  جزووSSID  گردددد  که  می
  .موسومم  ااست  Closed  System  Authentication  ااین  ررووشش  به.  باشند

  
  ست  که  ااین  یی  که  ددرر  ااین  میيانن  ااھھھهمیيت  بسیيارریی  دداارردد٬،  توجه  به  سطح  اامنیيتی  نکته

  اارراایه  نمی  ددوو  ررووشش  عملاً  ررووشش  اامنی  اازز  ااحراازز  ھھھهویت  ررااااین  .  گذاارردد  ررووشش  ددرر  ااختیيارر  ما  می
کنندهه    ددررخوااست  ددھھھهند  وو  عملاً  تنھھها  ررااھھھهی  براایی  آآگاھھھهی  نسبی  وو  نه  قطعی  اازز  ھھھهویت

شدهه  نیيست  وو  معمولاً    که  اامنیيت  ددرر  ااین  حالاتت  تضمیين  جایی  با  ااین  ووصف  اازز  آآنن.  ھھھهستند
ھھھهایی  که    کهمبتدیی٬،  به  شب  تجربه  وو  حملاتت  موفق  بسیيارریی٬،  حتی  توسط  نفوذذگراانن  کم

ااین  ددوو  ررووشش  تنھھها  ددرر  حالتی    ددھھھهد٬،  لذاا  کنند٬،  ررخخ  می  ھھھها  عمل  می  بر  ااساسس  ااین  ررووشش
حاوویی  ااطلاعاتت  حیياتی  نیيست٬،  یا    یی  ددرر  حالل  اایجادد  ااست  که  کارربردد  ددااررند  که  یا  شبکه

  که  با  توجه  پوشش  نسبتاً  گسترددهه  ھھھهرچند.  ااحتمالل  ررخداادد  حمله  به  آآنن  بسیيارر  کم  ااست
سیيمی  اامکانن  محدووددساززیی    ھھھهایی  مانند  شبکهکه    –سیيم    یی  بی  یی  یک  شبکه

ددااددنن    شانس  پاییين  ررخخ  ااطمیينانن  اازز  –ددسترسی  به  صوررتت  فیيزیکی  بسیيارر  ددشواارر  ااست  
  !حملاتت  نیيز  خودد  تضمیينی  نداارردد

  
  
  

نیيز  موسومم  ااست٬،  تکنیيکی  کلاسیيک  ااست  که  »  کلیيد  مشترکک«ااین  ررووشش  که  به  ررووشش  
  یی  آآگاهه  ااست٬،  ھھھهویتش  تأییيدااساسس  آآنن٬،  پس  اازز  ااطمیينانن  اازز  ااینکه  مخدوومم  اازز  کلیيدیی  سر  بر

  :  ددھھھهد  شکل  ززیر  ااین  ررووشش  رراا  نشانن  می.  شودد  می
  
  
  

  رراا  به  یی  تصاددفی  تولیيد  کرددهه  وو  آآنن  یک  ررشته  (AP)  یی  ددسترسی  ددرر  ااین  ررووشش٬،  نقطه
  که(یی  تصاددفی  رراا  با  کلیيدیی  اازز  پیيش  تعیيیين  شدهه    مخدوومم  ااین  ررشته.  فرستد  مخدوومم  می

  یی  ددسترسی  رراا  براایی  نقطه  کند  وو  حاصل  ررمز  می)  شودد  نیيز  نامیيدهه  می  WEP  کلیيد
یی  ددسترسی  به  ررووشش  معکوسس  پیيامم  ددرریافتی  رراا  ررمزگشایی  کرددهه    نقطه.  کند  ااررسالل  می

  یی  سانی  ااین  ددوو  پیيامم٬،  نقطه  ددرر  صوررتت  ھھھهم.  کند  یی  ااررسالل  شدهه  مقایسه  می  با  ررشته  وو



  .کند  ددسترسی  اازز  ااینکه  مخدوومم  کلیيد  صحیيحی  رراا  ددرر  ااختیيارر  دداارردد  ااطمیينانن  حاصل  می
    .ااست  RC4  زگشایی  ددرر  ااین  تباددلل  ررووششررووشش  ررمزنگارریی  وو  ررم

  
رراا  ررووشی  کاملاً  مطمئن  بداانیيم٬،  ددوو  خطر  ددرر    RC4  ددرر  ااین  میيانن  با  فرضض  ااینکه  ررمزنگارریی

  :  کمیين  ااین  ررووشش  ااست
  ست  که  اازز  ھھھهویت  مخدوومم  ااطمیينانن  حاصل  یی  ددسترسی  ددرر  ااین  ررووشش  تنھھها  نقطه)  االف
  ددسترسی  یی  دااند  نقطهبه  بیيانن  ددیگر  مخدوومم  ھھھهیيچ  ددلیيلی  ددرر  ااختیيارر  نداارردد  که  ب.  کند  می

  .ست  یی  ددسترسی  ااصلی  ست  نقطه  ھھھهایی  ررمزیی  یی  که  با  آآنن  ددرر  حالل  تباددلل  ددااددهه
  
  یی  سئواالل  وو  جواابب  بیين  ددوو  طرفف٬،  با  ھھھهایی  که  مانند  ااین  ررووشش  بر  پایه  تمامی  ررووشش)  بب

-man-in  ھھھهدفف  ااحراازز  ھھھهویت  یا  تباددلل  ااطلاعاتت  حیياتی٬،  قراارر  ددااررند  با  حملاتی  تحت  عنواانن
the-middle  قراارر  می  ددرر  ااین  ددسته  اازز  حملاتت  نفوذذگر  میيانن  ددوو  طرفف.  ندددرر  خطر  ھھھهست  
  .کند  یی  ھھھهریک  اازز  ددوو  طرفف  رراا  گمرااهه  می  گونه  گیيردد  وو  به

  
  
  
  

آآنن  یادد    اازز  Confidentiality  ھھھهایی  ددیگر  اامنیيتی  ااغلب  به  عنواانن  ااین  سروویس  که  ددرر  حوززهه
ددرر  ھھھهایی    گرهه  ددااشتن  ااطلاعاتت  کارربر  یا  معنایی  حفظ  اامنیيت  وو  محرمانه  نگاهه  گردددد  به  می

ھھھهایی    اازز  تکنیيک  گی  عموماً  براایی  ررعایت  محرمانه.  حالل  تباددلل  ااطلاعاتت  با  یکدیگر  ااست
ااطلاعاتت  ددرر  حالل  تباددلل٬،    که  ددرر  صوررتت  شنودد  یی  گونه  گردددد٬،  به  ررمزنگارریی  ااستفاددهه  می

نبوددهه  وو  لذاا  براایی  شنوددگر    ااین  ااطلاعاتت  بدوونن  ددااشتن  کلیيدھھھهایی  ررمز٬،  قابل  ررمزگشایی
  .غیيرقابل  سوء  ااستفاددهه  ااست

  
  یی  برپایه  گردددد  که  ااستفاددهه  می  WEP  ھھھهایی  ررمزنگارریی  ٬،  اازز  تکنیيک٨۸٠۰٢۲.١۱١۱bااستانداارردد  ددرر  

RC4  ااست.  RC4  نیيمه    یی  یک  االگورریتم  ررمزنگارریی  متقاررنن  ااست  که  ددرر  آآنن  یک  ررشته
رروویی  تمامم    ااین  ررمزنگارریی  بر.  شودد  گردددد  وو  توسط  آآنن  کل  ددااددهه  ررمز  می  تصاددفی  تولیيد  می

ھھھهایی  بالایی    لایه  ھھھهایی  تمامی  ددیگر  ددااددههبیيانن    به.  شودد  یی  ااطلاعاتی  پیياددهه  می  بسته
ھھھهایی  بالاتریی    تا  لایه  گرفته  IP  گرددند٬،  اازز  سیيم  نیيز  توسط  ااین  ررووشش  ررمز  می  ااتصالل  بی

ھھھهایی    اازز  ااعمالل  سیياست  ترین  بخش  اازز  آآنجایی  که  ااین  ررووشش  عملاً  ااصلی  .HTTP  مانند
  ااست٬،  معمولاً  به  802.11b  سیيم  مبتنی  بر  ااستانداارردد  ھھھهایی  محلی  بی  اامنیيتی  ددرر  شبکه

  .شودد  گفته  می  WEP  ااختصارر  به  ساززیی  ااطلاعاتت  ددرر  ااین  ااستانداارردد  یی  اامن  کل  پرووسه
  
  

  ااین.  تواانند  ددااشته  باشند  بیيت  می  ١۱٠۰۴بیيت  تا    ۴٠۰ھھھهایی  اازز    ااندااززهه  WEP  کلیيدھھھهایی
شدهه  وو  یک    بیيتی  ترکیيب  ٢۲۴)  یا  بردداارر  ااوولیيه    Initialization  Vector  مخفف)  IV  کلیيدھھھها  با

تر  باشد    بزررگگ  یی  کلیيد  طبیيعتاً  ھھھهرچه  ااندااززهه.  ددھھھهند  یرراا  تشکیيل  م  RC4  بیيتی  ١۱٢۲٨۸کلیيد  
کلیيدھھھهایی  با    ددھھھهد  که  ااستفاددهه  اازز  تحقیيقاتت  نشانن  می.  اامنیيت  ااطلاعاتت  بالاتر  ااست

رراا  براایی  شکستن  ررمز    brute-force  بیيت  یا  بالاتر  عملاً  ااستفاددهه  اازز  تکنیيک  ٨۸٠۰یی    ااندااززهه
که  (بیيت    ٨۸٠۰یی    ااززههکلیيدھھھهایی  ممکن  براایی  ااند  به  عباررتت  ددیگر  تعداادد.  کند  غیيرممکن  می

  یی  بالاست  که  قدررتت  پرددااززشش  سیيستم  ااندااززهه  به)  ااست  ٢۲۴یی    ھھھها  اازز  مرتبه  تعددد  آآنن
  کلیيدیی  مفرووضض  ددرر  ززمانی  معقولل  کفایت  نمی  یی  کنونی  براایی  شکستن  ھھھهایی  رراایانه

    .کند
  

  بیيتی  براایی  ۴٠۰سیيم  اازز  کلیيدھھھهایی    ھھھهایی  محلی  بی  ھھھهرچند  که  ددرر  حالل  حاضر  ااکثر  شبکه
  یی  که  ااخیيراا٬،  بر  ااساسس  کنند  وولی  نکته  اتی  ااستفاددهه  میھھھهایی  ااطلاع  ررمزکرددنن  بسته

گی    ست  که  ررووشش  تأمیين  محرمانه  یک  سریی  آآززمایشاتت  به  ددست  آآمدهه  ااست٬،  ااین
  آآسیيب  ٬،  نیيزbrute-force  ددرر  مقابل  حملاتت  ددیگریی٬،  غیير  اازز  ااستفاددهه  اازز  ررووشش  WEP  توسط



  .ررددنداا  یی  کلیيد  ااستفاددهه  شدهه  پذیریی  ااررتباطی  به  ااندااززهه  پذیر  ااست  وو  ااین  آآسیيب
  

گی  ددرر  شکل  ززیر    براایی  تضمیين  محرمانه  WEP  نمایی  اازز  ررووشش  ااستفاددهه  شدهه  توسط
  :  نمایش  ددااددهه  شدهه  ااست

  
  
  

  یی  ھھھهایی  اامنیيتی  صحت  ااطلاعاتت  ددرر  حیين  تباددلل  ااست  وو  سیياست  Integrity  مقصودد  اازز
حیين    ھھھهایی  ھھھهستند  که  اامکانن  تغیيیير  ااطلاعاتت  ددرر  کنند  ررووشش  رراا  تضمیين  می  Integrity  که

  .ددھھھهند  ترین  میيزاانن  تقلیيل  می  به  کمتباددلل  رراا  
  

  شودد  که  توسط  آآنن  اامکانن  نیيز  سروویس  وو  ررووشی  ااستفاددهه  می  ٨۸٠۰٢۲.١۱١۱bددرر  ااستانداارردد  
  می  ررسی  کم  سیيم  وو  نقاطط  ددست  ھھھهایی  بی  تغیيیير  ااطلاعاتت  ددرر  حالل  تباددلل  میيانن  مخدوومم

نیيز    طورر  که  ددرر  شکل  قبل  ھھھهمانن.  ااست  CRC  ررووشش  مورردد  نظر  ااستفاددهه  اازز  یک  کد.  شودد
  ددرر  سمت.  شودد  قبل  اازز  ررمزشدنن  بسته  تولیيد  می  CRC-32  هه  ااست٬،  یکنشانن  ددااددهه  شد

  با  ھھھهایی  ررمزگشایی  شدهه  مجددداا  محاسبه  شدهه  وو  ددااددهه  CRCگیيرندهه٬،  پس  اازز  ررمزگشایی٬،  
CRC  گردددد  که  ھھھهرگونه  ااختلافف  میيانن  ددوو  نوشته  شدهه  ددرر  بسته  مقایسه  می  CRC  به  

ررووشش    ووشش  نیيز  مانندمتأسفانه  ااین  رر.  معنایی  تغیيیير  محتویاتت  بسته  ددرر  حیين  تباددلل  ااست
مقابل  برخی    یی  کلیيد  اامنیيتی  مورردد  ااستفاددهه٬،  ددرر  ٬،  مستقل  اازز  ااندااززههRC4  ررمزنگارریی  توسط

  .پذیر  ااست  اازز  حملاتت  شناخته  شدهه  آآسیيب
  

وو    ھھھهیيچ  مکانیيزمی  براایی  مدیریت  کلیيدھھھهایی  اامنیيتی  نداارردد  ٨۸٠۰٢۲.١۱١۱bمتأسفانه  ااستانداارردد  
کسانی    گیيردد  باید  توسط  میعملاً  تمامی  عملیياتی  که  براایی  حفظ  اامنیيت  کلیيدھھھها  اانجامم  

آآنجایی    اازز.  ساززیی  گردددد  صوررتت  ددستی  پیياددهه  کنند  به  سیيم  رراا  نصب  می  یی  بی  که  شبکه
با  ااین    ھھھهایی  ااساسی  ددرر  مبحث  ررمزنگارریی  ااست٬،  که  ااین  بخش  اازز  اامنیيت  یکی  اازز  معضل

.  ااست  سیيم  قابل  تصورر  ھھھهایی  بی  ھھھهایی  متعدددیی  براایی  حمله  به  شبکه  ضعف  عملاً  ررووشش
مدیراانن  شبکه    شدهه  اازز  سویی  کارربراانن  وو  ھھھهایی  اانجامم  ر  سھھهل  اانگاررییھھھها  معمولاً  ب  ااین  ررووشش

کلیيدھھھهایی  تکراارریی  یا    صوررتت  مدااوومم٬،  لوددااددنن  کلیيد٬،  ااستفاددهه  اازز  مانند  تغیيیيرندااددنن  کلیيد  به
جز  ددررصد  نسبتاً  بالایی  اازز    کلیيدھھھهایی  پیيش  فرضض  کاررخانه  وو  ددیگر  بی  توجھھهی  ھھھها  نتیيجه  یی

  تر  بیيش  ھھھهایی  بزررگگ  اازز  شبکه  لااین  مشک.  سیيم  نداارردد  ھھھهایی  بی  حملاتت  موفق  به  شبکه
  دداادد  چنیين  سھھهل  جلوگیيریی  اازز  ررخخ  حتا  با  فرضض  تلاشش  براایی.  ددھھھهد  تر  خودد  رراا  نشانن  می

کرددنن    گذرردد  عملاً  کنترلل  حدیی  می  ھھھهایی  شبکه  اازز  ھھھهایی٬،  ززمانی  که  تعداادد  مخدوومم  اانگارریی
یی    خطاھھھهایی  ددرر  گوشه  وو  کنارر  ااین  شبکه  گاهه  ااین  تعداادد  بالا  بسیيارر  ددشواارر  شدهه  وو  گه

  .شودد  ررخنه  ددرر  کل  شبکه  می  گگ  ررخخ  می  ددھھھهد  که  ھھھهمانن  باعثنسبتاً  بزرر
  
  

  WEP  ضعف  ھھھهایی  ااوولیيه  یی  اامنیيتی
  

  پرووتکل  بر  ااساسس  ٨۸٠۰٢۲.١۱١۱یی  اامنیيت  ددرر  ااستانداارردد    گونه  که  گفته  شد٬،  عملاً  پایه  ھھھهمانن
WEP  ااستواارر  ااست.  WEP    براایی    بیيتی  ۴٠۰ددرر  حالت  ااستانداارردد  بر  ااساسس  کلیيدھھھهایی

گانن    تولیيدکنندهه  شودد٬،  ھھھهرچند  که  برخی  اازز  می  ااستفاددهه  RC4  ررمزنگارریی  توسط  االگورریتم
ساززیی    تر  پیياددهه  بیيش  ھھھهایی  رراا  با  کلیيدھھھهایی  با  تعداادد  بیيت  WEP  ھھھهایی  خاصی  اازز  نگاررشش
    .ااند  کرددهه
  

اامنیيت  وو    یی  که  ددرر  ااین  میيانن  ااھھھهمیيت  دداارردد  قائل  شدنن  تمایز  میيانن  نسبت  بالاررفتن  نکته
اامنیيت  )  بیيت  ١۱٠۰۴  تا(لیيد  یی  ک  با  ووجودد  آآنن  که  با  بالاررفتن  ااندااززهه.  یی  کلیيدھھھهاست  ااندااززهه

یی  عبورر    بر  ااساسس  یک  کلمه  جاکه  ااین  کلیيدھھھها  توسط  کارربراانن  وو  رروودد٬،  وولی  اازز  آآنن  بالاتر  می
اازز  سویی  ددیگر  .  ااستفاددهه  شودد  شودد٬،  تضمیينی  نیيست  که  ااین  ااندااززهه  تماماً  تعیيیين  می



یابی  به  ااین  کلیيدھھھها  فراایند    ددست  ھھھهایی  پیيشیين  نیيز  ذذکر  شد٬،  طورر  که  ددرر  قسمت  ھھھهمانن
  .یی  کلیيد  ااھھھهمیيتی  نداارردد  ااندااززهه  نیيست٬،  که  ددرر  آآنن  صوررتت  ددیگر  چنداانن  سختی

  
  ھھھهایی  اامنیيتی  ااین  ھھھهایی  بسیيارریی  رراا  براایی  تعیيیين  حفرهه  متخصصانن  اامنیيت  برررسی

شامل    ااند  که  ددرر  ااین  ررااستا  خطرااتی  که  ناشی  اازز  حملاتی  متنوعع٬،  ااستانداارردد  اانجامم  ددااددهه
    .حملاتت  غیيرفعالل  وو  فعالل  ااست٬،  تحلیيل  شدهه  ااست

  
    :  یی  ااین  پرووتکل  ااست  ھھھهایی  ااوولیيه  اانجامم  شدهه  فھھهرستی  اازز  ضعفھھھهایی    حاصل  برررسی

  
  
  

  سیيم  ھھھهایی  محلی  بی  ھھھها  که  عموماً  ددرر  بسیيارریی  اازز  شبکه  ترین  ضعف  یکی  اازز  اابتداایی
ززیادد    ووجودد  دداارردد  ااستفاددهه  اازز  کلیيدھھھهایی  مشابه  توسط  کارربراانن  براایی  مدتت  ززمانن  نسبتاً

مثالل  ااگر  یک    براایی.  ددھھھهد  ااین  ضعف  به  ددلیيل  نبودد  یک  مکانیيزمم  مدیریت  کلیيد  ررخخ  می.  ااست
سرقت  بروودد  یا  براایی    کند  به  کامپیيوتر  کیيفی  یا  جیيبی  که  اازز  یک  کلیيد  خاصص  ااستفاددهه  می

ررفته  وو  با  توجه  به  تشابه    ررااحتی  لو  ررسس  نفوذذگر  باشد٬،  کلیيد  آآنن  به  مدتت  ززمانی  ددرر  ددست
ھھھها    ااستفاددهه  اازز  تمامی  ااین  اایستگاهه  ھھھهایی  کارریی  عملاً  کلیيد  میيانن  بسیيارریی  اازز  اایستگاهه

  .ااست  نااامن
ھھھهایی  ااررتباطی  ززیاددیی    اازز  سویی  ددیگر  با  توجه  به  مشابه  بوددنن  کلیيد٬،  ددرر  ھھھهر  لحظه  کانالل

  .توسط  یک  حمله  نفوذذپذیر  ھھھهستند
  
  

  ااین  بردداارر  به.  بیيتی  ااست  ددرر  قسمت  قبل  معرفی  شدهه  ااست  ٢۲۴ااین  بردداارر  که  یک  فیيلد  
دد  مورر  که  کلیيدیی  که  براایی  ررمزنگارریی  جایی  اازز  آآنن.  صوررتت  متنی  ساددهه  فرستاددهه  می  شودد

  ددھھھهندهه  نشانن  عملاً  IV  یی  تولیيد  می  شودد٬،  محدووددهه  IV  گیيردد  بر  ااساسس  ااستفاددهه  قراارر  می
به  عباررتت  ددیگر  ددرر    .یی  ااحتمالل  تکراارر  آآنن  وو  ددرر  نتیيجه  ااحتمالل  تولیيد  کلیيدھھھهایی  مشابه  ااست

کلیيدھھھهایی  مشابه  ددست    تواانن  به  کوتاهه  باشد  ددرر  مدتت  ززمانن  کمی  می  IV  صوررتی  که
    .یافت

  خصوصاً  ااگر  اازز  کاررتت.  شودد  ه  مشکلی  حادد  مبدلل  میھھھهایی  شلوغغ  ب  ااین  ضعف  ددرر  شبکه
  ھھھهایی  ثابتIV  ھھھهایی  شبکه  اازز  بسیيارریی  اازز  کاررتت.  یی  ااستفاددهه  شدهه  مطمئن  نباشیيم  شبکه

  ھھھهاییIV  یی  ووااحد  یی  یک  تولیيد  کنندهه  ھھھهایی  شبکه  کنند  وو  بسیيارریی  اازز  کاررتت  ااستفاددهه  می
ددرر    IV  راارریی  شلوغغ  ااحتمالل  تک  ھھھهمرااهه  تراافیيک  بالا  ددرر  یک  شبکه  ااین  خطر  به.  مشابه  ددااررند

ززمانی  معیين    ست  نفوذذگر  ددرر  مدتت  بردد  وو  ددرر  نتیيجه  کافی  مدتت  ززمانی  کوتاهه  رراا  بالاتر  می
ااطلاعاتی  رراا  ذذخیيرهه    ھھھهایی  ھھھهایی  بستهIV  یی  شبکه  بپرددااززدد  وو  ھھھهایی  ررمز  شدهه  به  ثبت  ددااددهه

شلوغغ  ااحتمالل  بالایی    یی  ھھھهایی  ااستفاددهه  شدهه  ددرر  یک  شبکهIV  با  اایجادد  بانکی  اازز.  کند
  .ووجودد  خوااھھھهد  ددااشت  رر  مدتت  ززمانی  نه  چنداانن  طولانیبراایی  نفوذذ  به  آآنن  شبکه  دد

  
  

  می  شودد  وو  بر  ااساسس  آآنن  کلیيد  تولیيد  ھھھهایی  تکراارر  می  ددرر  تمامی  بسته  IV  که  جایی  اازز  آآنن
ھھھهایی    بسته  ھھھها  ووIV  توااند  با  تحلیيل  وو  آآنالیيز  تعداادد  نسبتاً  ززیاددیی  اازز  شودد٬،  نفوذذگر  می

ااین  .  پیيداا  کند  ی  ددست٬،  به  کلیيد  ااصلIV  ررمزشدهه  بر  ااساسس  کلیيد  تولیيد  شدهه  بر  مبنایی  آآنن
ووجودد  دداارردد  لذاا  به    جاکه  ااحتمالل  موفقیيت  ددرر  آآنن  فراایند  عملی  ززمانن  بر  ااست  وولی  اازز  آآنن

  .گردددد  عنواانن  ضعفی  براایی  ااین  پرووتکل  محسوبب  می
  
  
  
  
  



  ھھھهایی  تأییيدیی  که  اازز  سویی  نقاطط  لذاا  بسته.  شودد  ررمز  نمی  CRC  ٬،  کدWEP  ددرر  پرووتکل
ررمزنشدهه    CRC  ر  ااساسس  یکشودد  ب  سویی  گیيرندهه  ااررسالل  می  سیيم  به  ررسی  بی  ددست
ررسی  اازز  صحت  بسته  ااطمیينانن    یی  ددست  گردددد  وو  تنھھها  ددرر  صوررتی  که  نقطه  می  ااررسالل

کند  که  نفوذذگر    ااین  ضعف  ااین  اامکانن  رراا  فرااھھھهم  می.  فرستد  تأییيد  آآنن  رراا  می  حاصل  کند
  رراا  نیيز  به  ددلیيل  ااین  که  ررمز  CRC  ررمزگشایی  یک  بسته٬،  محتواایی  آآنن  رراا  تغیيیير  ددھھھهد  وو  براایی

ررسی  بماند    یی  ددست  االعمل  نقطه  ررااحتی  عوضض  کند  وو  منتظر  عکس  نشدهه  ااست٬،  به
  .یی  تأییيد  رراا  صاددرر  می  کند  یا  خیير  آآیا  بسته  که
  

  سیيم  مبتنی  بر  پرووتکل  ھھھهایی  بی  ھھھهایی  شبکه  ترین  ضعف  ھھھهایی  بیيانن  شدهه  اازز  مھھهم  ضعف
WEP  ھھھهایی  فوقق  باید  به  آآنن  ااشاررهه  کردد  ااین  ااست  که  یی  که  ددرر  مورردد  ضعف  نکته.  ھھھهستند  

االگورریتم    به  ضعف  ددرر)  مشکل  اامنیيتی  سومم(ھھھها    ھھھها  تنھھها  یکی  اازز  آآنن  ددرر  میيانن  ااین  ضعف
ضعف  ااست  که  برطرفف    گردددد  وو  لذاا  با  تغیيیير  االگورریتم  ررمزنگارریی  تنھھها  ااین  ررمزنگارریی  بازز  می

  .ھھھهستند  یی  مشکلاتت  اامنیيتی  کماکانن  به  قوتت  خودد  باقی  گردددد  وو  بقیيه  می
  

  :  ااست  کرددهه  بندیی  ااختصارر  جمع  رراا  به  WEP  ھھھهایی  اامنیيتی  پرووتکل  جدوولل  ززیر  ضعف
  
  
  

  خطرھھھها٬،  حملاتت  وو  ملزووماتت  اامنیيتی
  
  

ددوورر    ھھھهمانن  گونه  که  گفته  شد٬،  با  توجه  به  پیيشرفت  ھھھهایی  ااخیير٬،  ددرر  آآیندهه  یی  نه  چنداانن
ااین    .باید  منتظر  گسترددهه  گی  ھھھهرچه  بیيش  تر  ااستفاددهه  اازز  شبکه  ھھھهایی  بی  سیيم  باشیيم

ووجودد  دداارردد    ھھھها  گسترددهه  گی٬،  با  توجه  به  مشکلاتی  که  اازز  نظر  اامنیيتی  ددرر  ااین  قبیيل  شبکه
رریسک  بالایی    ااین  نگراانی  ھھھها  که  نشانن  ددھھھهندهه  یی.  نگراانی  ھھھهایی  رراا  نیيز  به  ھھھهمرااهه  دداارردد

توسعه  یی  ااین    ااستفاددهه  اازز  ااین  بستر  براایی  ساززمانن  ھھھها  وو  شرکت  ھھھهایی  بزررگگ  ااست٬،
وو  تعریف  حملاتت٬،    ددرر  ااین  قسمت  به  ددسته  بندیی.  ااستانداارردد  رراا  ددرر  اابھھهامم  فروو  برددهه  ااست

سیيم  بر  ااساسس    ددرر  ااستفاددهه  اازز  شبکه  ھھھهایی  محلی  بیخطرھھھها  وو  رریسک  ھھھهایی  موجودد  
  .می  پرددااززیم  IEEE  802.11x  ااستانداارردد

  
  :  شکل  ززیر  نمایی  اازز  ددسته  بندیی  حملاتت  مورردد  نظر  رراا  نشانن  می  ددھھھهد

  
  
  

  .مطابق  ددررخت  فوقق٬،  حملاتت  اامنیيتی  به  ددوو  ددسته  یی  فعالل  وو  غیيرفعالل  تقسیيم  می  گرددند
  

  حملاتت  غیيرفعالل
  

وولی    تنھھها  به  منبعی  اازز  ااطلاعاتت  به  نحویی  ددست  می  یابدددرر  ااین  قبیيل  حملاتت٬،  نفوذذگر  
تنھھها  به  یکی  اازز    ااین  نوعع  حمله  می  توااند.  ااقداامم  به  تغیيیير  محتواالل  ااطلاعاتت  منبع  نمی  کند

  .ااشکالل  شنودد  ساددهه  یا  آآنالیيز  تراافیيک  باشد
  
  شنودد  -

شنودد    براایی  مثالل.  ددرر  ااین  نوعع٬،  نفوذذگر  تنھھها  به  پایش  ااطلاعاتت  ررددووبدلل  شدهه  می  پرددااززدد
نمونه    (که  مد  نظر  ما  ااست(اافیيک  رروویی  یک  شبکه  یی  محلی  یا  یک  شبکه  یی  بی  سیيم  تر

  .ھھھهایی  اازز  ااین  نوعع  حمله  به  شمارر  می  آآیند
  
  آآنالیيز  تراافیيک  -



  
جمعی    ااین  نوعع  حمله٬،  نفوذذگر  با  کپی  برددااشتن  اازز  ااطلاعاتت  پایش  شدهه٬،  به  تحلیيل  ددرر

یکدیگر    ی  به  ھھھهمرااههبه  عباررتت  ددیگر  بسته  یا  بسته  ھھھهایی  ااطلاعات.  ددااددهه  ھھھها  می  پرددااززدد
  .ااطلاعاتت  معنادداارریی  رراا  اایجادد  می  کنند

  
  حملاتت  فعالل

  
اازز  منابع    ددرر  ااین  نوعع  حملاتت٬،  برخلافف  حملاتت  غیيرفعالل٬،  نفوذذگر  ااطلاعاتت  مورردد  نظر  رراا٬،  که

اازز  آآنن  جایی  .  نیيست  به  ددست  می  آآید٬،  تغیيیير  می  ددھھھهد٬،  که  تبعاً  اانجامم  ااین  تغیيیيرااتت  مجازز
دداادد  حملاتت  فراایندیی    ر  می  کنند٬،  شناسایی  ررخخکه  ددرر  ااین  نوعع  حملاتت  ااطلاعاتت  تغیيیي

  تقسیيم  بندیی  می  گرددند  ددرر  ااین  حملاتت  به  چھھهارر  ددسته  یی  مرسومم  ززیر.  اامکانن  پذیر  ااست
:  
  
  تغیيیير  ھھھهویت  -
  

ھھھهویت    ااین  ررووشش  شامل  تغیيیير.  ددرر  ااین  نوعع  حمله٬،  نفوذذگر  ھھھهویت  ااصلی  رراا  جعل  می  کند
فراایند  پرددااززشش    یانن  ووااقعیااصلی  یکی  اازز  طرفف  ھھھهایی  ااررتباطط  یا  قلب  ھھھهویت  وو  یا  تغیيیير  جر

    .ااطلاعاتت  نیيز  می  گردددد
  
  پاسخ  ھھھهایی  جعلی  -
  

ااررتباطط    نفوذذگر  ددرر  ااین  قسم  اازز  حملاتت٬،  بسته  ھھھهایی  که  طرفف  گیيرندهه  یی  ااطلاعاتت  ددرر  یک
یک  ااتصالل  اازز    االبته  براایی  ااطلاعع  اازز  کل  ماھھھهیيت  ااررتباطط.  ددرریافت  می  کند  رراا  پایش  می  کند

اازز  سویی  گیيرندهه    ا  ااطلاعاتی  ھھھهستند  کهاابتداا  پایش  می  گردددد  وولی  ااطلاعاتت  مفیيد  تنھھه
کارربردد  دداارردد  که    ااین  نوعع  حمله  بیيش  تر  ددرر  موااررددیی.  براایی  فرستندهه  ااررسالل  می  گرددند

بسته  ھھھهایی  پاسخی  که    ددرر  ااین  حالت.  فرستندهه  ااقداامم  به  تعیيیين  ھھھهویت  گیيرندهه  می  کند
گرددند  به  معنایی    براایی  فرستندهه  به  عنواانن  جواابب  به  سؤاالاتت  فرستندهه  ااررسالل  می

نفوذذگر  ااین    لذاا  ددرر  صوررتی  که.  براایی  شناسایی  گیيرندهه  محسوبب  می  گرددندپرچمی  
فعالیيت  یا  ااررتباطط  آآنن  به    بسته  ھھھها  رراا  ذذخیيرهه  کند  وو  ددرر  ززمانی  که  یا  گیيرندهه  فعالل  نیيست٬،  یا

می  توااند  مورردد  سوء    توسط  نفوذذگر  قطع  شدهه  ااست٬،  -به  ررووشی–صوررتت  آآگاھھھهانه  
خودد  رراا  به  جایی  گیيرندهه  جاززددهه  وو    سته  ھھھهانفوذذگر  با  ااررسالل  مجددد  ااین  ب.  ااستفاددهه  قراارر  گیيردد

  .اازز  سطح  ددسترسی  مورردد  نظر  برخورردداارر  می  گردددد
  
  تغیيیير  پیيامم  -
  

اازز  آآنن    .ددرر  برخی  اازز  مواارردد  مرسومم  ترین  وو  متنوعع  ترین  نوعع  حملاتت  فعالل  تغیيیير  پیيامم  ااست
ھھھهریک  اازز    جایی  که  گونه  ھھھهایی  متنوعی  اازز  تراافیيک  بر  رروویی  شبکه  ررفت  ووآآمد  می  کنند  وو

خودد  ااستفاددهه    وو  پرووتکل  ھھھها  اازز  شیيوهه  یی  براایی  مدیریت  جنبه  ھھھهایی  اامنیيتی  ااین  تراافیيک  ھھھها
براایی  ھھھهر  یک  اازز  ااین  اانوااعع    می  کنند٬،  لذاا  نفوذذگر  با  ااطلاعع  اازز  پرووتکل  ھھھهایی  مختلف  می  توااند

با  توجه  به  گسترددهه  .  حملاتت  رراا  ااتخاذذ  کند  تراافیيک  نوعع  خاصی  اازز  تغیيیير  پیيامم  ھھھها  وو  ددرر  نتیيجه
پرووتکل  بسته  گی  دداارردد٬،  ددرر  ااین  جا  نمی  تواانیيم  به    ه  نوععگی  ااین  نوعع  حمله٬،  که  کاملاً  ب

تنھھها  به  یاددآآوورریی  ااین  نکته  بسندهه  می  کنیيم  که  ااین  حملاتت  تنھھها    اانوااعع  مختلف  آآنن  بپرددااززیم٬،
ااطلاعاتت  رراا  ھھھهدفف  نگرفته  ااست  وو  می  توااند  با  ااعمالل  تغیيیيرااتت  خاصی٬،  به    ددست  یابی  به
که    –دد  نظر  ددست  ررسی  طرفف  منجر  شدهه  وو  مشکلاتی  رراا  براایی  سطح  مورر  گمرااھھھهی  ددوو
  .فرااھھھهم  کند  –کارربر  عاددیی  باشد    می  توااند  یک

  
  DoS  (Denial-of-Service)  حمله  ھھھهایی  -
  



نوعع    ددرر  ااین.  ااین  نوعع  حمله٬،  ددرر  حالاتت  معمولل٬،  مرسومم  ترین  حملاتت  رراا  شامل  می  شودد
سامانه  یی    حمله  نفوذذگر  یا  حمله  کنندهه  براایی  تغیيیير  نحوهه  یی  کاررکردد  یا  مدیریت  یک

کاررااندااختن  خاددمم    ساددهه  ترین  نمونه  سعی  ددرر  اازز.  طلاعاتی  ااقداامم  می  کندااررتباطی  یا  اا
پس  اازز  اازز  کاررااندااختن    پیيروو  چنیين  حملاتی٬،  نفوذذگر.  ھھھهایی  نرمم  اافزاارریی  وو  سخت  اافزاارریی  ست

نفوذذگر  براایی  ددست  ررسی    یک  سامانه٬،  که  معمولاً  سامانه  یی  ست  که  مشکلاتی  براایی
نفوذذ  به  منبع  ااطلاعاتی  می    یيیير  یابه  ااطلاعاتت  فرااھھھهم  کرددهه  ااست٬،  ااقداامم  به  سرقت٬،  تغ

سروویس  مورردد  نظر  به  طورر  کامل    ددرر  برخی  اازز  حالاتت٬،  ددرر  پی  حمله  یی  اانجامم  شدهه٬،.  کند
ددرر  ااین  حالت  نفوذذگر  می  توااند  با    .قطع  نمی  گردددد  وو  تنھھها  کارراایی  آآنن  مختل  می  گردددد

  .به  ھھھهمانن  سروویس  نیيز  ااقداامم  کند/طریق  سوءااستفاددهه  اازز  ااختلالل  اایجادد  شدهه  به  نفوذذ  اازز
Authentication  Authentication  ررمزنگارریی  بدوونن  Authentication  با  ررمزنگارریی  RC4  

Privacy  Integrity  1.ااستفاددهه  اازز  کلیيدھھھهایی  ثابت  WEP  ٢۲.  Initialization  Vector  (IV)  ٣۳.  
    .ررمز  نشدهه  CRC  اازز  ااستفاددهه.4  ضعف  ددرر  االگورریتم
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