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امنيتی، شبکه های بيسيم به شکل قابل توجهی در حال رشد و  امروزه با بهبود عملکرد، کارايی و عوامل
که شبکه های بيسيم بر مبنای آن  است استاندارد بنيادی IEEE 802.11 استاندارد گسترش هستند و

 (IEEE) انجمن مهندسان برق و الکترونيک ١٩٩٧سال  در ماه ژوئن. طراحی و پياده سازی می شوند
. را به عنوان اولين استاندارد شبکه های محلی بيسيم منتشر ساخت IEEE 802.11-1997 استاندارد

 IEEE آمد شده آن تحت عنوان مجددا بازنگری شد و نگارش روز ١٩٩٩استاندارد در سال  اين
تحت  IEEE 802.11 های محلی بيسيم يا همان استاندارد جاری شبکه. منتشر شد 802.11-1999

و مؤسسه  (ISO) بين المللی ، توسط سازمان استاندارد سازیISO/IEC 8802-11:1999 عنوان
، شکل ١٩٩٧تکميل اين استاندارد در سال  .پذيرفته شده است (ANSI) استانداردهای ملی آمريکا

، ١٩٩٧استاندارد . دارد را به دنبال داشتو مبتنی بر استان گيری و پيدايش شبکه سازی محلی بيسيم
اغتشاش  را تعريف می کند با اين ويژگی که در شرايط نامساعد و محيط های دارای ٢Mbpsپهنای باند 

تلفيق يا مدولاسيون در اين پهنای  روش. کاهش يابد ١Mbpsاين پهنای باند می تواند به مقدار ) نويز(
 با استفاده از روش مدولاسيون Mbps ١پهنای باند  انداردبر اساس اين است. است DSSS باند روش
FHSS ٢پهنای باند ) نويز(و در محيط های عاری از اغتشاش  نيز قابل دستيابی است Mbps  نيز قابل
از نکات  يکی. عمل می کنند GHz ٢.٤هر دو روش مدولاسيون در محدوده باند راديويی . است استفاده

 علاوه بر مدولاسيون های راديويی اندارد استفاده از رسانه مادون قرمزجالب توجه در خصوص اين است
DSSS و FHSS ولی کاربرد اين رسانه با توجه به محدوديت حوزه  .به عنوان رسانه انتقال است

. به زير گروه های متعددی تقسيم می شود ٨٠٢.١١گروه کاری . نادر است عملياتی آن نسبتا محدود و
برخی از مهم  .گروه های کاری فعال در فرآيند استاندارد سازی را نشان می دهد ٢- ١و  1-1 شکل های

 :ترين زير گروه ها به قرار زير است

- 802.11D: Additional Regulatory Domains 
- 802.11E: Quality of Service (QoS) 
- 802.11F: Inter-Access Point Protocol (IAPP) 
- 802.11G: Higher Data Rates at 2.4 GHz 
- 802.11H: Dynamic Channel Selection and Transmission Power Control 
- 802.11i: Authentication and Security 



اتـرنت را در محيط شبکه های بيسيم  QoS قابليت کميته ای است که سعی دارد ٨٠٢.١١eکميته 
را در  g ، وa ،b شامل ٨٠٢.١١مام گونه های که فعاليت های اين گروه ت توجه داشته باشيد. ارائه کند

را به دنيای بيسيم  Ethernet QoS اين کميته در نظر دارد که ارتباط کيفيت سرويس سيمی يا. دارد بر
 .بياورد

اين کميته . توسعه يافته نيز شناخته می شود 802.11 کميته ای است که با عنوان ٨٠٢.١١gکميته 
 يا باند ISM باند فرکانسی. را افزايش دهد ISM ا در باند فرکانسیداده ه در نظر دارد نرخ ارسال

از اين باند  استفاده. فرکانسی صنعتی، پژوهشی، و پزشکی، يک باند فرکانسی بدون مجوز است
در  FCC دارد، بر اساس مقررات مگاهرتز قرار ٢٤٨٣.٥مگاهرتز تا  ٢٤٠٠فرکانسی که در محدوده 

تا کنون نهايی نشده است و مهم  ٨٠٢.١١gاستاندارد  .ازی به مجوز نداردکاربردهای تشعشع راديويی ني
اعضاء اين کميته و سازندگان تراشه . ميان تکنيک های مدولاسيون است ترين علت آن رقابت شديد

نيز می  PBCC استفاده نمايند ولی با اين وجود روش OFDM کرده اند که از تکنيک تسهيم توافق
 .وش جايگزين و رقيب مطرح باشدتواند به عنوان يک ر

يکنواخت و يکپارچه برای توان مصرفی و نيز توان امواج  مسئول تهيه استانداردهای ٨٠٢.١١hکميته 
 .است ٨٠٢.١١های مبتنی بر  ارسالی توسط فرستنده

اين . تمرکز داشت ٨٠٢.١١bابتدا برروی سيستم های مبتنی بر  در ٨٠٢.١١xو  ٨٠٢.١١iفعاليت دو کميته 
 استاندارد اوليه از الگوريتمی موسوم به. تهيه پروتکل های جديد امنيت هستند و کميته مسئولد

WEP  وجود دارد بيت ١٢٨و  ٤٠استفاده می کند که در آن دو ساختار کليد رمز نگاری به طول. WEP 
 .رمزنگاری فريم ها استفاده می کند برای RC4 مشخصا يک روش رمزنگاری است که از الگوريتم

 .امنيتی شبکه های محلی بيسيم است فعاليت اين کميته در راستای بهبود مسائل

 

 گروه های کاری لايه فيزيکی - ١-١شکل 

  



 

 گروه های کاری لايه دسترسی به رسانه -٢-١شکل

ا در يک شبکه محلی ب (PHY) و لايه فيزيکی (MAC) رسانه اين استاندارد لايه های کنترل دسترسی به
 را در مقايسه با مدل مرجع نشان می ٨٠٢.١١جايگاه استاندارد  ٣- ١شکل . دارد اتصال بيسيم را در بر

 .دهد

 

 ٨٠٢.١١و استاندارد  OSI رجعمقايسه مدل م - ٣-١شکل 

منحصر به فردی می باشند که در مقايسه با شبکه  محيط های بيسيم دارای خصوصيات و ويژگی های
به طور مشخص ويژگی های فيزيکی . را به اين گونه شبکه ها می بخشد های محلی سيمی جايگاه خاصی

رسانه،  هش قابليت اطمينانمحلی بيسيم محدوديت های فاصله، افزايش نرخ خطا و کا يک شبکه
اطمينان و پايدار در مقايسه با  همبندی های پويا و متغير، تداخل امواج، و عدم وجود يک ارتباط قابل

شبکه های محلی بيسيم را وا می دارد که فرضيات  اين محدوديت ها، استاندارد. اتصال سيمی است
 پوشش های جغرافيايی وسيعتر از طريق اتصال. دمحلی و با برد کوتاه بنا نه خود را بر پايه يک ارتباط

سيـار . گسترده هستند شبکه های محلی بيسيم کوچک برپا می شود که در حکم عناصر ساختمانی شبکه
در حقيقت . مهم شبکه های محلی بيسيم است بودن ايستگاه های کاری بيسيم نيز از ديگر ويژگی های

کاری قادر نباشند در يک محدوده عملياتی قابل قبول و های  اگر در يک شبکه محلی بيسيم ايستگاه
 شبکه های بيسيم تحرک داشته باشد، استفاده از شبکه های محلی بيسيم توجيه همچنين ميان ساير

 .کاربردی مناسبی نخواهد داشت

ه توانايی تطابق و همکاری با ساير استانداردها، لايه دسترسی ب از سوی ديگر به منظور حفظ سازگاری و
مبتنی بر  می بايست از ديد لايه های بالاتر مشابه يک شبکه محلی ٨٠٢.١١در استاندارد  (MAC) رسانه



مجبور است که سيـار بودن ايستگاه  در اين استاندارد MAC بدين خاطر لايه. عمل کند ٨٠٢استاندارد 
اين سيـاربودن احساس  از ديد لايه های بالاتر استاندارد های کاری را به گونهای شفاف پوشش دهد که

 در اين استاندارد وظايفی را بر عهده بگيرد که معمولا MACمی شود که لايه اين نکته سبب. نشود
فيزيکی و پيوند داده جديدی  در واقع اين استاندارد لايه های. توسط لايه های بالاتر شبکه انجام می شوند

يزيکی جديد از فرکانس های راديويی به لايه ف اضافه می کند و به طور مشخص OSI به مدل مرجع
را در کنار ساير  OSI ، جايگاه اين دو لايه در مدل مرجع٤-١شکل .عنوان رسانهانتقال بهره می برد

دولايه  همانگونه که در اين شکل مشاهده می شود وجود اين. شبکه سازی نشان می دهد پروتکل های
 .از ديد لايه های فوقانی شفاف است

 

 در مقايسه با ساير پروتکل ها ٨٠٢.١١جايگاه  -٤-١شکل 

 می توانيد به نشانی IEEE 802.11 برای کسب اطلاعات بيشتر در خصوص گروه های کاری
 http://www.ieee802.org/111999علاوه بر استاندارد. مراجعه کنيد -IEEE 802.11 دو الحاقيه 

IEEE 802.11a و IEEE 802.11b اوليه اضافه  تغييرات و بهبودهای قابل توجهی را به استاندارد
 .خواهيم پرداختکرده است که در ادامه اين مقاله به بررسی آنها 

 معماری شبکه های محلی بيسيم .2

تشکيل شده است که در کنار هم، سـيار بودن ايستگاه  از عناصر ساختمانی متعددی ٨٠٢.١١معماری 
 ايستگاه بيسيم يا به اختصار ايستگاه. لايه های فوقانی برآورده می سازد را پنهان از ديد های کاری

(STA)دستگاهی است  يک ايستگاه،. ی در يک شبکه محلی بيسيم است، بنيادی ترين عنصر ساختمان
عمل کرده و به رسانه بيسيم  (PHY و MAC لايه های( ٨٠٢.١١که بر اساس تعاريف و پروتکل های 

کلاسيک شبکه های کامپيوتری، يک شبکه  توجه داشته باشيد که براساس تعريف. متصل است
و متصل است که منظور از اتصال در اين تعريف،  مستقل کامپيوتری مجموعه ای از کامپيوترهای

 ايستگاه های کاری بيسيم امروزی عمدتا به صورت مجموعه. مبادله پيام ها است توانايی جابجايی و
ايستگاه می  همچنين يک. نرم افزاری کارت های شبکه بيسيم پياده سازی می شوند/سخت افزاری

نقطه دسترسی در واقع در . باشد ی و يا يک نقطه دسترسیتواند يک کامپيوتر قابل حمل، کامپيوتر جيب
. با سيستم توزيع يا شبکه سيمی برقرار می سازد حکم پلی است که ارتباط ايستگاه های بيسيم را

 مجموعه سرويس پايه يا ٨٠٢.١١های محلی بيسيم در استاندارد  کوچکترين عنصر ساختمانی شبکه
BSS در واقع. شود ناميده می BSS وعه ای از ايستگاه های بيسيم استمجم. 



 ٨٠٢.١١همبندی های  -2.1

سـاده . را برای شبکه های محلی بيسيم در نظر گرفت در يک تقسيم بندی کلی می توان دو همبندی
در . است IBSS، ٨٠٢.١١و براساس فرهنگ واژگان استاندارد  (Ad Hoc) ترين همبندی، فی البداهه

هستند و برای  ق رسانه بيسيم به صورت نظير به نظير با يکديگر در ارتباطايستگاه ها از طري اين همبندی
واضح است که در اين . استفاده نمی کنند از تجهيزات يا ايستگاه واسطی) تبادل پيام(تبادل داده 

ايستگاهی ضرورتا نمی تواند با تمام ايستگاه های ديگر در  همبندی به سبب محدوديت های فاصله هر
آن است که ايستگاه ها در  IBSS ترتيب شرط اتصال مستقيم در همبندی به اين .تماس باشد

را  IBSS همبندی ١-٢شکل . عملياتی بيسيم يا همان برد شبکه بيسيم قرار داشته باشند محدوده
 .نشان می دهد

 

 IBSS همبندی فی البداهه يا -١-٢شکل 

نقطه . عنصر خاصی موسوم به نقطه دسترسی وجود دارد در اين همبندی. همبندی ديگر زيرساختار است
در اين هم . در يک مجموعه سرويس را به سيستم توزيع متصل می کند دسترسی ايستگاه های موجود

وجود  ايستگاه ها با نقطه دسترسی تماس می گيرند و اتصال مستقيم بين ايستگاه ها بندی تمام
ايستگاه ها توزيع و پخش  را بين) قاب های داده(ندارد در واقع نقطه دسترسی وظيفه دارد فريم ها 

 .همبندی زيرساختار را نشان می دهد ٢-٢شکل . کند

 

 ESS و BSS همبندی زيرساختار در دوگونه -٢-٢شکل



با ساير نقاط  (AP) که از طريق آن نقطه دسترسی در اين هم بندی سيستم توزيع، رسانه ای است
از سوی . ريق آن می تواند فريم ها را به ساير ايستگاه ها ارسال نمايدط دسترسی در تماس است و از

در استاندارد . دهد می تواند بسته ها را در اختيار ايستگاه های متصل به شبکه سيمی نيز قرار ديگر
لذا محدوديتی برای پياده سازی سيستم  توصيف ويژه ای برای سيستم توزيع ارائه نشده است، ٨٠٢.١١

استاندارد تنها خدماتی را معين می کند که سيستم توزيع می بايست  د ندارد، در واقع اينتوزيع وجو
خاصی باشد که  معمولی و يا دستگاه ٨٠٢.٣بنابراين سيستم توزيع می تواند يک شبکه . نمايد ارائه

 .سرويس توزيع مورد نظر را فراهم می کند

اين همبندی . ده عملياتی شبکه را گسترش می دهدخاصی محدو با استفاده از همبندی ٨٠٢.١١استاندارد 
در اين روش يک مجموعه گسترده و . بر پا می شود (ESS) گسترش يافته به شکل مجموعه سرويس

هستند و  يا مجموعه سرويس پايه از طريق نقاط دسترسی با يکديگر در تماس BSS چندين متشکل از
انتقال پيام ها شکل می  س پايه مبادله شده وبه اين ترتيب ترافيک داده بين مجموعه های سروي

ارتباط بين . عملياتی بزرگ تری گردش نمايند در اين همبندی ايستگاه ها می توانند در محدوده. گيرد
در واقع سيستم توزيع ستون فقرات شبکه های . توزيع فراهم می شود نقاط دسترسی از طريق سيستم

سيستم  .از فناوری بيسيم يا شبکه های سيمی شکل گيرد است و می تواند با استفاده محلی بيسيم
آن تعيين گيرنده پيام و  توزيع در هر نقطه دسترسی به عنوان يک لايه عملياتی ساده است که وظيفه

اين همبندی آن است که تجهيزات شبکه خارج  نکته قابل توجه در. انتقال فريم به مقصدش می باشد
را صرفنظر از پويايی و تحرکشان به صورت يک  ESS سيـار داخل تمام ايستگاه های ESS از حوزه

کامپيوتری  به اين ترتيب پروتکل های رايج شبکه های. تلقی می کنند MAC سطح لايه شبکه منفرد در
همبندی های رايج در  ١-٢جدول . پذيرند کوچکترين تأثيری از سيـار بودن ايستگاه ها و رسانه بيسيم نمی

 .اختصار جمع بندی می کند را به ٨٠٢.١١بتنی بر شبکه های بيسيم م

 

 ٨٠٢.١١همبندی های رايج در استاندارد  -١-٢جدول 

 خدمات ايستگاهی -2.2

در حقيقت تمام . ايستگاه های کاری پياده سازی می شوند اين استاندارد خدمات خاصی دربر اساس 
 و نيز نقاط دسترسی موظف هستند که ٨٠٢.١١موجود در يک شبکه محلی مبتنی بر  ايستگاه های کاری

ير جلوگيری از دسترسی غ با توجه به اينکه امنيت فيزيکی به منظور. خدمات ايستگاهی را فراهم نمايند
خدمات  ٨٠٢.١١اعمال نيست استاندارد  مجاز بر خلاف شبکه های سيمی، در شبکه های بيسيم قابل

سرويس هويت سنجی به ايستگاه . شبکه تعريف می نمايد هويت سنجی را به منظور کنترل دسترسی به
 ی، آنقبل از اثبات هويت ايستگاه کار. ايستگاه ديگری را شناسايی نمايد کاری امکان می دهد که



تقسيم بندی کلی  در يک. ايستگاه مجاز نيست که از شبکه بيسيم برای تبادل داده استفاده نمايد
 :دو گونه خدمت هويت سنجی را تعريف می کند ٨٠٢.١١

- Open System Authentication 
- Shared Key Authentication 

دا ايستگاهی که می خواهد در ابت. مرحلهای است روش اول، متد پيش فرض است و يک فرآيند دو
هويت سنجی شود يک فريم مديريتی هويت سنجی شامل شناسه  توسط ايستگاه ديگر شناسايی و

را می  ايستگاه گيرنده نيز فريمی در پاسخ می فرستد که آيا فرستنده. ارسال می کند ايستگاه فرستنده،
از طريق يک کانال  ايستگاهروش دوم کمی پيچيده تر است و فرض می کند که هر . شناسد يا خير

ايستگاه های کاری با استفاده از اين کليد  .مستقل و امن، يک کليد مشترک سری دريافت کرده است
يکی . اقدام به هويت سنجی يکديگر می نمايند WEP موسوم به مشترک و با بهره گيری از پروتکلی

 با استفاده از اين خدمت،. تايستگاهی خاتمه ارتباط يا خاتمه هويت سنجی اس ديگر از خدمات
 .دسترسی ايستگاهی که سابقا مجاز به استفاده از شبکه بوده است، قطع می گردد

" بشنوند"و ساير تجهيزات قادر هستند ترافيک دادهای را  در يک شبکه بی سيم، تمام ايستگاه های کاری
ه های کاری قابل دريافت بستر امواج مبادله می شود که توسط تمام ايستگا در واقع ترافيک در –

دليل در  به همين. اين ويژگی سطح امنيتی يک ارتباط بيسيم را تحت تأثير قرار می دهد .است
تمام فريم های داده و برخی  تعبيه شده است که برروی WEP پروتکلی موسوم به ٨٠٢.١١استاندارد 

آن است تا با استفاده از اين  استاندارد در پی اين. فريم های مديريتی و هويت سنجی اعمال می شود
 .را معادل با شبکه های سيمی نمايد الگوريتم سطح اختفاء وپوشش

 خدمات توزيع -2.3

معمولا خدمات . مبتنی بر سيستم توزيع را مهيا می سازد خدمات توزيع عملکرد لازم در همبندی های
 :دارد عبارتند ازخدمات توزيع در اين استان. دسترسی فراهم می شوند توزيع توسط نقطه

 پيوستن به شبکه -
 خروج از شبکه بی سيم -
 پيوستن مجدد -
 توزيع -
 مجتمع سازی -

هر ايستگاه کاری . سيار و نقطه دسترسی فراهم می کند سرويس اول يک ارتباط منطقی ميان ايستگاه
 ين عضويت، بها. بايست با يک نقطه دسترسی برروی سيستم ميزبان مرتبط گردد قبل از ارسال داده می

درستی در  سيستم توزيع امکان می دهد که فريم های ارسال شده به سمت ايستگاه سيار را به
بخواهيم اجبارا ارتباط ايستگاه سيار را  خروج از شبکه بيسيم هنگامی بکار می رود که. اختيارش قرار دهد

نيازش به نقطه دسترسی را  هنگامی که ايستگاه سيار بخواهد خاتمه از نقطه دسترسی قطع کنيم و يا
دسترسی  سرويس پيوستن مجدد هنگامی مورد نياز است که ايستگاه سيار بخواهد با نقطه .اعلام کند

اين تفاوت که در اين  است با" پيوستن به شبکه بی سيم"اين سرويس مشابه . ديگری تماس بگيرد



جديدی اعلام می کند که قصد دارد دسترسی  سرويس ايستگاه سيار نقطه دسترسی قبلی خود را به نقطه
توجه به تحرک و سيار بودن ايستگاه کاری امری ضروری و اجتناب  پيوستن مجدد با. به آن متصل شود

نقطه  به نقطه دسترسی جديد کمک می کند که با) اعلام نقطه دسترسی قبلی(اين اطلاع،  .ناپذير است
که به مقصد اين ايستگاه  مالی را دريافت کنددسترسی قبلی تماس گرفته و فريم های بافر شده احت

به مقصد مورد نظرشان می  MAC فريم های لايه با استفاده از سرويس توزيع. سيار فرستاده شده اند
شبکه محلی بيسيم را به ساير شبکه های محلی و يا يک يا چند  مجتمع سازی سرويسی است که. رسند

را به فريم هايی  ٨٠٢.١١س مجتمع سازی فريم های سروي. ديگر متصل می کند شبکه محلی بيسيم
عمل ترجمه دو  اين. جاری شوند) ٨٠٢.٣به عنوان مثال (می کند که بتوانند در ساير شبکه ها  ترجمه

ترجمه شده و از طريق  802.11 طرفه است بدان معنی که فريم های ساير شبکه ها نيز به فريم های
 .می گيرند يار قرارامواج در اختيار ايستگاه های کاری س

 دسترسی به رسانه -2.4

 است که تاحدودی به روش دسترسی CSMA/CA روش دسترسی به رسانه در اين استاندارد
CSMA/CD ايستگاه های کاری قبل از ارسال داده کانال راديويی را کنترل  در اين روش. شباهت دارد

راديويی اشغال  در صورتی که کانال. می کنندصورتی که کانال آزاد باشد اقدام به ارسال  می کنند و در
صبر کرده و مجددا اقدام به کنترل کانال  باشد با استفاده از الگوريتم خاصی به اندازه يک زمان تصادفی

ايستگاه فرستنده ابتدا کانال فرکانسی را کنترل کرده و در  CSMA/CA در روش. راديويی می کنند
 گيرنده فيلد. آزاد باشد اقدام به ارسال می کند DIFS به مدت خاصی موسوم صورتی که رسانه به

دريافت تصديق به  .را چک می کند و سپس يک فريم تصديق می فرستد CRC کنترلی فريم يا همان
فرستنده اين تصديق را دريافت نکند،  در صورتی که. اين معنی است که تصادمی بروز نکرده است

زمانی ادامه می يابد که فريم تصديق ارسالی از گيرنده  ل تااين عم. مجددا فريم را ارسال می کند
 شود يا تکرار ارسال فريم ها به تعداد آستان های مشخصی برسد که پس از آن توسط فرستنده دريافت

 .فرستنده فريم را دور می اندازد

 :ندارددر شبکه های بيسيم بر خلاف اترنت امکان شناسايی و آشکار سازی تصادم به دو علت وجود 

روش ارسال راديويی دوطرفه نياز دارد که با استفاده از آن  پياده سازی مکانيزم آشکار سازی تصادم به
توجه هزينه  بتواند در حين ارسال، سيگنال را دريافت کند که اين امر باعث افزايش قابل ايستگاه سيار

 .می شود

ض کرد که تمام ايستگاه های سيار سيمی، نمی توان فر در يک شبکه بی سيم، بر خلاف شبکه های
 در واقع در محيط بيسيم حالاتی قابل تصور است که به آنها نقاط. می کنند امواج يکديگر را دريافت

تحت پوشش نقطه  هر دو در محدوده "B" و "A" در شکل زير ايستگاه های کاری. پنهان می گوييم
 .دسترسی هستند ولی در محدوده يکديگر قرار ندارند

 



 

 روزنه های پنهان -٣-٢کل ش

 

از تکنيکی موسوم به اجتناب از تصادم و مکانيزم تصديق  ٨٠٢.١١برای غلبه بر اين مشکل، استاندارد 
 همچنين با توجه به احتمال بروز روزنه های پنهان و نيز به منظور کاهش احتمال .استفاده می کند

در اين روش . می شود استفاده VCS رسانه يا تصادم در اين استاندارد از روشی موسوم به شنود مجازی
ارسال حاوی نشانی فرستنده، نشانی  ايستگاه فرستنده ابتدا يک بسته کنترلی موسوم به تقاضای

هنگامی که گيرنده اين فريم را . کانال راديويی را می فرستد گيرنده، و زمان مورد نياز برای اشغال
به  را CTS در صورتی که رسانه آزاد باشد فريم کنترلی رسانه را کنترل می کند و دريافت می کند،

را دريافت می  RTS/CTS تمام ايستگاه هايی که فريم های کنترلی. نشانی فرستنده ارسال می کند
در صورتی که ساير ايستگاه . تنظيم می کنند را NAVکنند وضعيت کنترل رسانه خود موسوم به شاخص

خود  NAV به پارامتر) کانال راديويی (لاوه بر کنترل فيزيکی رسانه ع ها بخواهند فريمی را ارسال کنند
پنهان حل  به اين ترتيب مشکل روزنه های. می کنند که مرتبا به صورت پويا تغيير می کند مراجعه

و وضعيت ساير  RTS/CTS زمان بندی ٤-٢شکل . شده و تصادم ها نيز به حداقل مقدار می رسند
 .هدايستگاه ها را نشان می د

 

 

  RTS/CTSزمان بندی -٤-٢شکل 

 

 لايه فيزيکی -2.5

اول آنکه رابطی برای تبادل فريم . مشخص را انجام می دهد در اين استاندارد لايه فيزيکی سه عملکرد
 دوم اينکه با استفاده از روش های. ارسال و دريافت داده ها فراهم می کند جهت MAC های لايه

را در اختيار لايه ) راديويی کانال(ال می کند و در نهايت وضعيت رسانه تسهيم فريم های داده را ارس



مورد استفاده در لايه فيزيکی اين استاندارد به شرح زير  سه تکنيک راديويی. قرار می دهد (MAC) بالاتر
 :می باشند

 DSSS استفاده از تکنيک راديويی .١
 FHSS استفاده از تکنيک راديويی .٢
 ی مادون قرمزاستفاده از امواج راديوي .٣

در روش ارسال با استفاده . امواج مادون قرمز نيز استفاده کند در اين استاندار لايه فيزيکی می تواند از
استفاده از  مگابيت در ثانيه و به ترتيب با ٢يا  ١قرمز، اطلاعات باينری با نرخ  از امواج مادون

 .مبادله می شوند PPM-٤و  PPM-١٦مدولاسيون 

 های سيگنال های طيف گستردهويژگی  -2.5.1

شود که با استفاده از آن پهنای باند سيگنال ارسالی  عبارت طيف گسترده به هر تکنيکی اطلاق می
 يکی از سوالات مهمی که با در نظر گرفتن اين. باند سيگنال اطلاعات باشد بسيار بزرگ تر از پهنای

اهميت آن به عنوان يک  ون به پهنای باند وتکنيک مطرح می شود آن است که با توجه به نياز روز افز
پاسخ به اين . پهنای باند بيشتر وجود دارد منبع با ارزش، چه دليلی برای گسترش طيف سيگنال و مصرف

 :اين ويژگی های عبارتند از. سيگنال های طيف گسترده نهفته است سوال در ويژگی های جالب توجه

 سيگنال اطلاعات برای شنود غير مجاز و نيز در  پايين بودن توان چگالی طيف به طوری که
 .اعوجاج و پارازيت به نظر می رسد مقايسه با ساير امواج به شکل

 مصونيت بالا در مقابل پارازيت و تداخل 
 رسايی با تفکيک پذيری و دقت بالا 
 امکان استفاده در CDMA 

ده از اين سيگنال ها را با مجوز استفا ١٩٨٥در سال  را بر آن داشت که FCC مزايای فوق کميسيون
 .صادر نمايد ISM وات در محدوده محدوديت حداکثر توان يک

 سيگنال های طيف گسترده با جهش فرکانسی -2.5.2

سيگنال حامل به شکلی شبه تصادفی و تحت کنترل  در يک سيستم مبتنی بر جهش فرکانسی، فرکانس
 .در قالب يک نمودار نشان می دهد اين تکنيک را ٥- ٢شکل  .يک ترکيب کننده تغيير می کند

 

 PN-CODE= Pseudonoise code FHSS تکنيک - ٥-٢شکل 



 ک تسهيم کننده ديجيتال و با استفاده از روش تسهيمي در اين شکل سيگنال اطلاعات با استفاده از
FSK فرکانس سيگنال حامل نيز به شکل شبه تصادفی از محدوده فرکانسی بزرگ تری  .تلفيق می شود

با استفاده  pn-code با توجه به اينکه فرکانس های. مقايسه با سيگنال اطلاعات انتخاب می شود در
دنباله فرکانسی توليد شده توسط آن کاملا  ور ساخته می شوند، لذااز يک ثبات انتقالی همراه با پس خ
 .اين دنباله، شبه تصادفی می گوييم تصادفی نيست و به همين خاطر به

 

 تغيير فرکانس سيگنال تسهيم شده به شکل شبه تصادفی -٦-٢شکل 

 ٤٠٠گذاری، حداکثر زمان توقف در هر کانال فرکانسی  و سازمان های قانون FCC بر اساسی مقررات
 ٨٠٢.١١در استاندارد . جهش فرکانسی در هر ثانيه خواهد بود ٢.٥با حداقل  ميلی ثانيه است که برابر

 .می باشد مگاهرتز ٥مگاهرتز و در ژاپن  ٦در آمريکای شمالی و اروپا  حداقل فرکانس جهش

 سيگنال های طيف گسترده با توالی مستقيم -2.5.3

برروی يک باند فرکانسی بزرگتر از طريق تسهيم آن با  اصل حاکم بر توالی مستقيم، پخش يک سيگنال
برای پخش کردن سيگنال هر . برساند ای است که نويز و تداخل را به حداقل يک امضاء يا کد به گونه

همان کد بازسازی می  در گيرنده نيز سيگنال اوليه با استفاده از. واحد با يک کد تسهيم می شود بيت
 روش تسهيم DSSS در سيستم های روش مدولاسيون مورد استفاده ٨٠٢.١١در استاندارد . گردد

DPSK در نتيجه نيازی به فاز . تسهيم می شودتفاضلی  در اين روش سيگنال اطلاعات به شکل. است
 .ندارد مرجع برای بازسازی سيگنال وجود

استفاده می شود، داده های  DPSK از روش تسهيم DSSS و سيستم ٨٠٢.١١از آنجا که در استاندارد 
شده و ارسال می شوند و در گيرنده نيز يک آشکار ساز تفاضلی سيگنال  خام به صورت تفاضلی تسهيم

در روش . ندارد در نتيجه نيازی به فاز مرجع برای بازسازی سيگنال وجود. را دريافت می کند های داده
به عنوان . داده تغيير می کند فاز سيگنال حامل با توجه به الگوی بيتی سيگنال های PSK تسهيم

ير است ولی فاز آن با توجه به بيت های داده تغي دامنه سيگنال حامل ثابت QPSK مثال در تکنيک
 .مدولاسيون فاز را نشان می دهد جدول زير ايده. می کند



 

 مدولاسيون فاز -٢-٢جدول 

ورد استفاده قرار می گيرند و چهار نماد را پديد می م چهار فاز مختلف QPSK در الگوی مدولاسيون
در روش تسهيم تفاضلی سيگنال . اين روش تسهيم، دامنه سيگنال ثابت است واضح است که در. آورند

به عنوان مثال  .با توجه به ميزان اختلاف فاز و نه مقدار مطلق فاز تسهيم و مخابره می شوند اطلاعات
با توجه به اينکه . است pi/4-، و٣pi/4- ،3pi/4، pi/4دار تغيير فاز ، چهار مقpi/4-DQPSK در روش

 .است لذا هر نماد می تواند دو بيت را کدگذاری نمايد در روش فوق چهار تغيير فاز به کار رفته

 

 مدولاسيون تفاضلی -٣-٢جدول 

از يک کد شبه تصادفی برای پخش  FH مشابه تکنيک در روش تسهيم طيف گسترده با توالی مستقيم
عبارت توالی مستقيم از آنجا به اين روش اطلاق شده است که در . شود و گسترش سيگنال استفاده می

تکنيک  در اين. ما توسط يک دنباله از کدهای شبه تصادفی تسهيم می شوداطلاعات مستقي آن سيگنال
از کدی موسوم به کد بارکر  802.11 در استاندارد. نرخ بيتی شبه کد تصادفی، نرخ تراشه ناميده می شود

مهم ترين ويژگی کدهای بارکر خاصيت غير . می شود استفاده DSSS برای توليد کدها تراشه سيستم
که به واسطه آن يک فيلتر تطبيقی ديجيتال قادر است به راحتی محل کد  ر تکراری آن استتناوبی و غي

 .را در يک دنباله بيتی شناسايی کند بارکر

همانگونه که در اين جدول مشاهده می شود . می دهد جدول زير فهرست کامل کدهای بارکر را نشان
مورد استفاده  ٨٠٢.١١که در استاندارد  DSSS در تکنيک. تشکيل شده است دنباله ٨کدهای بارکر از 

نماد، شش مرتبه  اين کد به ازاء يک. استفاده می شود (N=11) ١١گيرد، از کد بارکر با طول  قرار می
مرتبه تغيير فاز  ٦به ازاء هر نماد  تغيير فاز می دهد و اين بدان معنی است که سيگنال حامل نيز

 .خواهد داد



 

 کدهای بارکر -٤-٢جدول 

به قيمت  DPSK سيستم ناشی از تکنيک تسهيم تفاضلی لازم به يادآوری است که کاهش پيچيدگی
 .نال به نويز ثابت و مشخص استازاء يک نرخ سيگ افزايش نرخ خطای بيتی به

 

 

 مدار مدولاسيون با استفاده از کدهای بارکر - ٧-٢شکل

 

مدل منطقی مدولاسيون و پخش سيگنال اطلاعات با استفاده از کدهای بارکر را نشان می  ٧-٢شکل 
 .دهد

 استفاده مجدد از فرکانس -2.6

ولی به گونه ای است که تداخل سيم، طراحی شبکه سل يکی از نکات مهم در طراحی شبکه های بی
را  ISM در محدوده فرکانسی DSSS سه کانال ٨-٢شکل . کاهش دهد فرکانسی را تا جای ممکن

 .نشان می دهد

 



 

  F3,F2,F1سه کانال فرکانسی -٨-٢شکل 

 

  پايان

 
 


