
   (VPN)شبكھ ھاي اختصاصي مجازي

  

  

 علیرضا سعدیانی

  

  مقدمھ 

VPN ي  سازي شبكھ  در واقع پیاده. شخصي استاي از مدارھاي مجازي براي انتقال ترافیك  در یك تعریف كوتاه شبكھ

  .گویند VPNخصوصي یك شركت یا سازمان را روي یك شبكھ عمومي، 

اگر یك . گیرند ھاي اداري و تجاري مورد استفاده قرار مي ھا و شركت اي در سازمان اي بھ شكل گسترده ھاي رایانھ  شبكھ

ي محلي    توان با یك شبكھ را مي ھاي مختلف آن ات بین بخششركت از نظر جغرافیایي در یك نقطھ متمركز باشد، ارتباط

اما براي یك شركت بزرگ كھ داراي شعب مختلف در نقاط مختلف یك كشور و یا در نقاط مختلف دنیا است . برقرار كرد

وصي بین شعب ي خص ي گسترده   باشند، بایستي یك شبكھ  و این شعب نیاز دارند كھ با ھم ارتباطاتِ اطلاعاتيِ امن داشتھ

ھاي  باشند، بھ دلیل محدودیت ھاي اینترانت كھ فقط محدود بھ یك سازمان یا یك شركت مي  شبكھ. این شركت ایجاد گردد

ھاي گسترده نیز كھ با خطوط استیجاري   شبكھ. توانند چندین سازمان یا شركت را تحت پوشش قرار دھند گسترشي نمي

سازي این   پیاده. شوند ھا ایجاد مي ي امني ھستند كھ بین مراكز سازمان ھاي گسترده  شوند، در واقع شبكھ اندازي مي  راه

ھا بھ دلیل عدم اشتراك منابع با   شبكھ  زیرا، این. زیادي دارد  وري، نیاز بھ ھزینھ رغم درصد پایین بھره ھا علي  شبكھ

اندازي یك  حل غلبھ بر این مشكلات، راه راه. نندمواقع عدم استفاده از منابع را نیز بایستي پرداخت ك  دیگران، ھزینھ

VPN است.    

در بھ ھنگام رساني بانك اطلاعاتي یك مشكل “ فرستادن حجم زیادي از داده از یك كامپیوتر بھ كامپیوتر دیگر مثلا  

دني است نش Mailبھ دلیل محدودیت گنجایش سرویس دھنده  Emailانجام این كار از طریق . شناختھ شده و قدیمي است 

“ ھم بھ سرویس دھنده مربوطھ و ھمچنین ذخیره سازي موقت روي فضاي اینترنت نیاز دارد كھ اصلا FTPاستفاده از .

  . قابل اطمینان نیست 

یكي از راه حل ھاي اتصال مستقیم بھ كامپیوتر مقصد بھ كمك مودم است كھ در اینجا ھم علاوه بر مودم ، پیكر بندي 

از این گذشتھ ، ھزینھ ارتباط تلفني راه دور براي مودم ھم . لازم خواھد بود  RASویس دھنده كامپیوتر بھ عنوان سر

اما اگر دو كامپیوتر در دو جاي مختلف بھ اینترنت متصل باشند مي توان از طریق سرویس بھ اشتراك . قابل تامل است 

ت ، كاربران مي توانند بھ سخت دیسك در این حال. گذاري فایل در ویندوز بسادگي فایل ھا را رد و بدل كرد 

بھ این ترتیب بسیاري از راه ھاي . كامپیوترھاي دیگر ھمچون سخت دیسك كامپیوتر خود دسترسي داشتھ باشند 

  . خرابكاري براي نفوذ كنندگان بستھ مي شود 



بھ كمك  VPN. ھا اینگونھ مشكلات را حل میكند VPN ( Virtual private Network( شبكھ ھاي شخصي مجازي یا

رمز گذاري روي داده ھا ، درون یك شبكھ كوچك مي سازد و تنھا كسي كھ آدرس ھاي لازم و رمز عبور را در اختیار 

مدیران شبكھ اي كھ بیش از اندازه وسواس داشتھ و محتاط ھستند مي توانند . داشتھ باشد مي تواند بھ این شبكھ وارد شود 

VPN اگر چھ نفوذ كنندگان مي توانند بھ كمك برنامھ ھاي . اده كنند را حتي روي شبكھ محلي ھم پیPacket snifter 

  .جریان داده ھا را دنبال كنند اما بدون داشتن كلید رمز نمي توانند آنھا را بخوانند

VPN  ھا  

  . داراي سرعت بالا است  -

  . ھدایت آن ساده است   -

  .  ش ھا می باشدبخشما از سایر ) مخفي نمودن( قادر بھ استتار  -

  . قابل اعتماد است   -

  

( ھر یك از كاربران از راه دور شبكھ قادربھ برقراري ارتباطي امن و مطمئن با استفاده از یك محیط انتقال عمومي 

افزایش تعداد كاربران از   VPNتوسعھ یك . موجود در سازمان خود خواھند بود) LAN(با شبكھ محلي ) نظیر اینترنت 

بمراتب آسانتر از شبكھ ھائي است كھ از خطوط اختصاصي استفاده مي ) و یا افزایش مكان ھاي مورد نظر راه دور 

  . نسبت بھ خطوط اختصاصي است  VPNقابلیت توسعھ فراگیر از مھمترین ویژگي ھاي یك . نمایند

 

   VPNتكنولوژي ھاي 

، بمنظور ایجاد شبكھ از عناصر خاصي استفاده "  ت سایت بھ سای" و یا " دستیابي از راه دور " VPNبا توجھ بھ نوع 

  : مي گردد

  نرم افزارھاي مربوط بھ كاربران از راه دور   -

   PIXو یا یك فایروال " VPNكانكتور " سخت افزارھاي اختصاصي نظیر یك   -

   Dial-upبمنظور سرویُس ھاي  VPNسرویس دھنده اختصاصي  -

" دستیابي از را دور"از نوع  VPNائھ خدمات اینترنت بمنظور دستیابي بھ كھ توسط مركز ار NASسرویس دھنده  -

  . استفاده مي شود

كانكتور فوق در مدل ھاي . سخت افزار فوق توسط شركت سیسكو طراحي و عرضھ شده است.  VPNكانكتور  -

  . متفاوت و قابلیت ھاي گوناگون عرضھ شده است 

این روتر داراي قابلیت ھاي متعدد بمنظور . سیسكو ارائھ شده است روتر فوق توسط شركت .  VPNروتر مختص  -

نیز مورد توجھ قرار گرفتھ و امكانات  VPNدر طراحي روتر فوق شبكھ ھاي  –. استفاده در محیط ھاي گوناگون است 

  . مربوط در آن بگونھ اي بھینھ سازي شده اند

،  Proxy، سرویس دھنده NATقابلیت ھائي نظیر PIX(Private Internet exchange (فایروال.  PIXفایروال  -

  را در یك سخت افزار فراھم نموده است  VPNفیلتر نمودن بستھ اي اطلاعاتي، فایروال و



ایجاد نشده است ، شركت ھاي متعدد  VPNبا توجھ بھ اینكھ تاكنون یك استاندارد قابل قبول و عمومي بمنظور ایجاد ش -

  . لات اختصاصي خود نموده اندھر یك اقدام بھ تولید محصو

    

  کشی  تونل

متعلق بھ عناصر اطلاعاتي یك شركت كھ در    ھاي ھاي محلي و میزبان  بھ این معناست كھ شبكھ VPNمجازي بودن در 

سازي این   ھا براي پیادهVPN. ھا را حس نكنند  نقاط مختلف از نظر جغرافیایي قرار دارند، ھمدیگر را ببینند و این فاصلھ

كشي، بین تمامي عناصر مختلف یك   در تونل. كنند استفاده مي)tunneling(كشي  خصوصیت از مفھومي بھ نام تونل

VPN بینند  از طریق این تونل، عناصر بھ صورت شفاف ھمدیگر را مي. شود زده مي ، تونل  

پروتكل مربوط بھ . ل خواھد شددر روش فوق تمام بستھ اطلاعاتي در یك بستھ دیگر قرار گرفتھ و از طریق شبكھ ارسا

دو نقطھ فوق . قابل فھم میباشد)ورود و خروج بستھ اطلاعاتي (توسط شبكھ و دو نفطھ ) پوستھ ( بستھ اطلاعاتي خارجي 

  : روش فوق مستلزم استفاده از سھ پروتكل است . مي گویند" اینترفیس ھاي تونل "را 

  . ل اطلاعات استفاده مي نمایداز پروتكل فوق شبكھ حام: پروتكل حمل كننده   ●

  . استفاده میگردد ,IPSec,L2F,PPTP,L2TP:تكل ھائي نظیراز پرو: پروتكل كپسولھ سازي  ●

  . بمنظور انتقال داده ھاي اولیھ استفاده مي شود IPX,IP,NetBeuiاز پروتكل ھائي نظیر : پروتكل مسافر

    

  VPNمفھوم تونل کشی در   

    

ھاي اطلاعاتي استفاده   بستھ  بندي دستھ  Encapsulationاز مفھومي بھ نام  VPNصر یك كشي بین عنا  براي تونل

ھاي اختصاصي یكدیگر  ھمھ این عناصر از آدرس. ھاي اختصاصي ھستند داراي آدرس VPNتمام عناصر یك . شود مي

ھاي   است كھ بستھ VPNیك  ي این وظیفھ. كنند ھا استفاده مي مطلعند و ھنگام ارسال داده بین یكدیگر از این آدرس

بندي كند و پس از انتقال امن از محیط ارتباط عمومي، آن  ھاي انتقالي روي شبكھ عمومي لفافھ  اطلاعاتي را در بستھ

بھ . ھا را بھ عنصر گیرنده برساند  بندي، بستھ بندي خارج نموده و با توجھ بھ آدرس قبل از لفافھ ھا را از حالت لفافھ  بستھ

پذیر  گري امكان گري و مجازي ي خصوصي سازي دو جنبھ  ي عمومي، با پیاده   بر روي یك شبكھ VPNتیب ایجاد تر  این

  .است

پروتكل ( فروشنده ، پس از بستھ بندي كامپیوتر . مشابھ حمل یك كامپیوتر توسط یك كامیون است  Tunnelingعملكرد 

( از انبار خود ) پروتكل حمل كننده ( توسط یك كامیون  آن را) پروتكل كپسولھ سازي ( درون یك جعبھ ) مسافر 

) اینترنت ( از طریق بزرگراه ) پروتكل حمل كننده ( كامیون . براي متقاضي ارسال مي دارد) ایترفیس ورودي تونل 

را  )پروتكل كپسول سازي ( شما در منزل جعبھ . برسد) اینترفیش خروجي تونل ( مسیر خود را طي ، تا بھ منزل شما 

  . را از آن خارج مي نمائید) پروتكل مسافر( باز و كامپیوتر 

مي توان از بستھ اي اطلاعاتي كھ پروتكل " مثلا. مي توان عملیات جالبي را انجام داد Tunnelingبا استفاده از روش 

اینترنت ارسال استفاده و آن را از طریق  IPدرون یك بستھ اطلاعاتي ) NetBeui(اینترنت را حمایت نمي كندنظیر 



استفاده مي نماید ، درون یك ) اختصاصي ( غیر قابل رویت  IPتوان یك بستھ اطلاعاتي را كھ از یك آدرس  نمود و یا مي

  . استفاده مي كند ، مستقر و از طریق اینترنت ارسال نمود IPبستھ اطلاعاتي كھ از آدرس ھاي معتبر 

 

  معایب ومزایا

امنیت ، اعتمادپذیري ، مدیریت شبكھ و سیاست ھا نیاز : بھ عوامل متفاوتي نظیر  VPN شبكھ با توجھ بھ اینكھ در یك 

  : براي یك سازمان داراي مزایاي متعددي مانند  VPNاستفاده از . خواھد بود

  

  استفاده از منابع غیرموثق   ●

  تفسیر بد از اطلاعات رسیده   ●

  سرقت ایده ھا   ●

  ر با اطلاعات نبود مھارتھاي حرفھ اي در كا  ●

  فروش اطلاعات یا استفاده نابجاي از اطلاعات    ●

   WANكاھش ھزینھ ھاي عملیاتي در مقایسھ با روش ھاي سنتي نظیر   ●

  كاھش زمان ارسال و حمل اطلاعات براي كاربران از راه دور   ●

  گسترش محدوه جغرافیائي ارتباطي ● 

  بھبود وضعیت امنیت● 

  بھبود بھره وري   ●

  توپولوژي آسان   ●

  :برخي از جوانب منفي شبكھ سازي اینترنتي بھ این شرح است 

  عدم اطمینان از كارایي سرویس و تأخیر در ارتباطات  ●

  شك نسبت بھ اطلاعات دریافت شده  ●

   

VPN كند سازي و استفاده، ھزینھ كمتري صرف مي  سازي شده با خطوط استیجاري، در پیاده  ھاي پیاده  نسبت بھ شبكھ .

در . پذیر است كمتري امكان  ، بھ خاطر ساختار آن، با ھزینھVPNھاي محلي بھ  یا شبكھ  ھا اضافھ وكم كردن گره

اندازي مجدد فیزیكي شبكھ نیست و بھ صورت   ي خصوصي، نیازي بھ راه صورت نیاز بھ تغییر ھمبندي شبكھ

  . افزاري، ھمبندي شبكھ قابل تغییر است نرم

  

  

  

  

   VPNامنیت در 



. ي عمومي مثل اینترنت عبور نمایند   ھا بھ صورت امن از یك شبكھ  بدین معناست كھ بستھ VPNخصوصي بودن یك 

  :براي محقق شدن این امر در محیط واقعي از

  . شود ي مجاز استفاده مي وسیلھ یك فرستنده ھا بھ   ھا، براي اطمینان از ارسال بستھ  شناسي بستھ ھویت

با استفاده از فایروال مي . یك دیواره مجازي بین شبكھ اختصاي یك سازمان و اینترنت ایجاد مي نماید فایروال. فایروال 

ایجاد محدودیت در تعداد پورت ھا . توان عملیات متفاوتي را در جھت اعمال سیاست ھاي امنیتي یك سازمان انجام داد

نمونھ ھائي … حدودیت در نوع بستھ ھاي اطلاعاتي و فعال ، ایجاد محدودیت در رابطھ بھ پروتكل ھاي خاص ، ایجاد م

  .از عملیاتي است كھ مي توان با استفاده از یك فایروال انجام داد

  

  

فرآیندي است كھ با استفاده از آن كامپیوتر مبداء اطلاعاتي رمزشده را براي كامپیوتر دیگر ارسال مي : رمزنگاري 

بدین ترتیب پس از ارسال اطلاعات . زگشائي اطلاعات ارسالي خواھند بودسایر كامپیوترھا ي مجاز قادر بھ رم. نماید

. توسط فرستنده ، دریافت كنندگان، قبل از استفاده از اطلاعات مي بایست اقدام بھ رمزگشائي اطلاعات ارسال شده نمایند

  : سیستم ھاي رمزنگاري در كامپیوتر بھ دو گروه عمده تقسیم مي گردد 

  متقارن رمزنگاري كلید   ●

  رمزنگاري كلید عمومي    ●

بوده كھ با استفاده از آن قادر بھ ) كد( Secretھر یك از كامپیوترھا داراي یك كلید " كلید متقارن " در رمز نگاري 

در روش فوق مي بایست در ابتدا . رمزنگاري یك بستھ اطلاعاتي قبل از ارسال در شبكھ براي كامپیوتر دیگر مي باشند

ھر . مپیوترھائي كھ قصد برقراري و ارسال اطلاعات براي یكدیگر را دارند ، آگاھي كامل وجود داشتھ باشدنسبت بھ كا

یك از كامپیوترھاي شركت كننده در مبادلھ اطلاعاتي مي بایست داراي كلید رمز مشابھ بمنظور رمزگشائي اطلاعات 

  .باشند

    

فرض كنید قصد ارسال یك پیام رمز شده براي . استفاده خواھد شدبمنظور رمزنگاري اطلاعات ارسالي نیز از كلید فوق 

در الگوریتم .بدین منظور از یك الگوریتم خاص براي رمزنگاري استفاده مي شود . یكي از دوستان خود را داشتھ باشید

پس از  )  Dبھ حرف  B، حرف  Cبھ حرف  Aحرف .(فوق ھر حرف بھ دوحرف بعد از خود تبدیل مي گردد

دن پیام و ارسال آن، میبایست دریافت كننده پیام بھ این حقیقت واقف باشد كھ براي رمزگشائي پیام لرسال شده ، رمزنمو

  .ھر حرف بھ دو حرق قبل از خود مي بایست تبدیل گردد

در صورتیكھ پیام فوق توسط . گفتھ شود) كلید رمز ( در چنین حالتي مي بایست بھ دوست امین خود ، واقعیت فوق   

راد دیگري دریافت گردد ، بدلیل عدم آگاھي از كلید ، آنان قادر بھ رمزگشائي و استفاده از پیام ارسال شده نخواھند اف

  . بود

    

  



  

براي " كلید خصوصي صرفا. در رمزنگاري عمومي از تركیب یك كلید خصوصي و یك كلید عمومي استفاده مي شود

كلید عمومي توسط كامپیوتر شما در اختیار تمام . استفاده است قابل شناسائي و ) ارسال كننده( كامپیوتر شما 

بمنظور رمزگشائي یك پیام رمز شده ، یك . كامپیوترھاي دیگر كھ قصد ارتباط با آن را داشتھ باشند ، گذاشتھ مي شود

وصي مربوط بھ خود ، كلید خص) ارائھ شده توسط كامپیوتر ارسال كننده ( كامپیوتر مي بایست با استفاده از كلید عمومي 

با استفاده از روش فوق مي توان اقدام بھ رمزنگاري اطلاعات دلخواه خود . اقدام بھ رمزگشائي پیام ارسالي نماید 

  :در جدول ذیل مي توان این مراحل را بررسي نمود.نمود

    

  

  VPNھاي  معماري

تواند از  ي مختلف از یك سازمان مي شعبھتبادل اطلاعات بھ صورت امن، بین دو   : ي محلي شبكھ-بھ- ي محلي   شبكھ

ھدف از این نوع . ي محلي صورت گیرد شبكھ-بھ- ي محلي   طریق شبكھ عمومي و بھ صورت مجازي، بھ فرم شبكھ

ھاي محليِ مختلفِ موجود در یك سازمان، كھ ممكن است از نظر   ھاي متصل بھ شبكھ  معماري، این است كھ تمامي رایانھ

ھاي موجود در   م دور باشند، بھ صورت مجازي، بھ صورت یك شبكھ محلي دیده شوند و تمامي رایانھمسافت بسیار از ھ

ي محلي مجازي بتوانند بھ تمامي اطلاعات و كارگزارھا دسترسي داشتھ باشند و از امكانات یكدیگر استفاده    این شبكھ

ي محلي مجازي را بھ صورت شفاف مشاھده    شبكھھاي موجود در   در این معماري، ھر رایانھ تمامي رایانھ. نمایند

ي مجازي داراي آدرسي    ھاي این شبكھ تمامي میزبان. ي عملیاتي و اطلاعاتي نماید نماید و قادر است از آنھا استفاده  مي

  . ي محلي واقعي ھستند   ھاي یك شبكھ مشابھ میزبان

    

  

) راه دور( در صورتیكھ سازماني داراي یك و یا بیش از یك محل :  ي محلي مبتني بر اینترانت شبكھ-بھ- ي محلي   شبكھ   

را بمنظور برقراي ارتباط ھر یك  VPNبوده و تمایل بھ الحاق آنھا در یك شبكھ اختصاصي باشد ، مي توان یك اینترانت 

  . از شبكھ ھاي محلي با یكدیگر ایجاد نمود

در مواردیكھ سازماني در تعامل اطلاعاتي بسیار نزدیك با سازمان  :ي محلي مبتني بر اكسترانت  شبكھ-بھ- ي محلي   شبكھ

در چنین . را بمنظور ارتباط شبكھ ھاي محلي ھر یك از سازمانھا ایجاد كرد VPNدیگر باشد ، مي توان یك اكسترانت 

  .حالتي سازمانھاي متعدد قادر بھ فعالیت در یك محیط اشتراكي خواھند بود

ي محلي است    شبكھ- بھ-ي محلي، ساختار میزبان شبكھ-بھ-ي محلي   حالت خاص معماري شبكھ: ليي مح   شبكھ- بھ-میزبان● 

ي  مانند مدیر شركت كھ از راه دور كارھاي اداري و مدیریتي را كنترل مي كند و یا نماینده(كھ در آن، یك كاربر مجاز 

خواھد از راه دور با یك شبكھ محلي كھ  مي) دھد شركت ارتباط برقرار كرده و معاملات را انجام مي فروش شركت كھ با

ي شركت در تماس مستقیم است، ارتباط امن برقرار  پردازشگر اطلاعات خصوصي یك شركت است و با پایگاه داده

شود كھ قادر است  شركت محسوب مي  ي محلي   در این ارتباط در واقع میزبان راه دور بھ عنوان عضوي از شبكھ. نماید



جا كھ این یك ارتباط دوطرفھ نیست، پس  از آن. از اطلاعات و كارگزارھاي موجود در آن شبكھ محلي استفاده نماید

در صورت نیاز بھ برقراري ارتباط . ھاي آن شبكھ محلي، نیازي بھ برقراري ارتباط با میزبان راه دور ندارند میزبان

در این . سازي شود  محلي پیاده  ي شبكھ -بھ-محلي  ي محلي با میزبان راه دور، باید ھمان حالت معماري شبكھي    شبكھ

  . شود معماري برقراري ارتباط ھمواره از سوي میزبان راه دور انجام مي

 امكانات یك مركز مي باشند ، مي بایست از" دستیابي از راه دور " سازمانھائي كھ تمایل بھ برپاسازي یك شبكھ بزرگ 

، بمنظور نصب و  ISPسرویس دھنده . استفاده نمایند Internet service providerارائھ دھنده خدمات اینترنت جھان

را پیكربندي و نرم افزاري را در اختیار كاربران از راه دور  NAS(Network access server(، یك  VPNپیكربندي

و استفاده از  NASكاربران در ادامھ با برقراري ارتباط قادر بھ دستیابي بھ . دبمنظور ارتباط با سایت قرار خواھد دا

  .نرم افزار مربوطھ بمنظور دستیابي بھ شبكھ سازمان خود خواھند بود

    

  

در این معماري، دو میزبان با ھم . باشد میزبان مي-بھ-معماري دیگري كھ وجود دارد، ساختار میزبان: میزبان-بھ-میزبان

مناسب بودن این ھمبندي براي ارتباطات شخصي و (ھاي این معماري با دو معماري فوق  بدلیل تفاوت. امن دارند ارتباط

ي محلي پشت یك    ي آتش و قرار نگرفتن یك شبكھ نھ شركتي، برقراري ارتباط یك میزبان با اینترنت بدون دیواره

  .ري داردي عملیاتي و تجاري كمت این معماري استفاده) ي آتش دیواره

    

   VPNسازي  قراردادھای موجود در پیاده

o        گرا ي بستھ رده  Packet Oriented  

این قرارداد . باشند گرا مي ، بستھVPNھاي تجاري و غیرتجاري  سازي اكثر پیاده. شود ھا اِعمال مي  بندي روي بستھ لفافھ

ي    بندي شبكھ این نوع قراردادھا در مدل استاندارد لایھ. نماید بندي اطلاعات استفاده مي براي بستھ   PPPاز قرارداد 

OSIكشي براي دسترسي راه دور وجود دارد  بنابراین، امكان تونل. ھاي دوم و سوم قرار دارند  ، در سطح لایھ.  

   Application Oriented     ي كاربردگرا  رده  

این نوع قراردادھا در . شود ناسي كاربران انجام ميش در قراردادھای كاربردگرا، اعمال رمزنگاري اطلاعات و ھویت

ي سومِ  ھا در لایھ ھا و میزبان  دھي شبكھ ھاي چھارم بھ بالا قرار دارند و چون آدرس  در لایھ OSIي    اي شبكھ مدل پشتھ

ي محلي یا بین دو    كشي بین میزبان و شبكھ  پذیر است، این نوع قراردادھا امكان تونل امكان OSIي    اي شبكھ مدلِ پشتھ

ھاي   كشي در قراردادھای این رده، توانایي ایجاد شبكھ  با توجھ بھ عدم امكان تونل   .ي محلي را فراھم نمیکنند   شبكھ

البتھ . شود ھاي خصوصي استفاده مي  مجازي در قراردادھای این رده وجود ندارد و از این قراردادھا براي ایجاد شبكھ

ھاي آتش  کھ در اكثر دیواره) NAT(ي آدرس شبكھ ي محلي، از امكان ترجمھ   ھاي شبكھ ازي آدرسس توان براي مخفي مي

كاربردگرا  VPNكشي را براي قراردادھای   ھاي تونل توان بعضي از قابلیت با این روش مي. وجود دارد، استفاده نمود

  .ایجاد كرد

    



  VPNقراردادھای كاربردگراي 

    SSH:قراردادھای

ي كاربرد و بالاتر از  این قرارداد در لایھ. ، امن نمودن خدمت ارتباط از راه دور استSSHصلي قرارداد کاربرد ا

داراي  SSHقرارداد . شناسي كاربران ورمزنگاري اطلاعات را دارد قابلیت ھویت SSH. كند كار مي TCP/IPقرارداد 

شناسي  ي فراھم آوردن امنیت و ھویت ي انتقال، وظیفھ یھلا. باشد شناسي كاربر و اتصال مي ي اصلي انتقال، ھویت سھ لایھ

ھاي   ي امنیتي در لایھ و ھمچنین وجود حفره TCPي  بھ علت قرار گرفتن این لایھ بر روي لایھ. عھده دارد كارگزار را بھ

TCP  وIPآتش بر روي آن،  ي توان با قرار دادن دیواره ، امنیت در ارتباط بین دو كامپیوتر از بین خواھد رفت، كھ مي

. ي شناساندن كارفرما بھ كارگزار را بھ عھده دارد شناسي كاربر، وظیفھ ي ھویت لایھ. این مشكل را بھ نوعي حل نمود

 SSHاز قرارداد . شناسي را بر عھده دارد ھاي انتقال و ھویت ھاي امن لایھ ي تسھیم و ایجاد كانال ي اتصال وظیفھ لایھ

  . ھا ھستند، استفاده نمودVPNھاي خصوصي كھ حالت خاصي از   ي شبكھساز  توان براي پیاده مي

  

   SOCKSقرار داد 

سازي شده است این   ي پنجم بصورت كارفرما و كارگزار پیاده درلایھ OSIبندي شبكھ  در مدل لایھ SOCKSقرارداد 

چند سطحي و امكان مذاكره بین شناسي  قرارداد داراي امكان رمزنگاري اطلاعات نیست ولي بدلیل داشتن امكان ھویت

سازي قراردادھاي رمزنگاري   توان از آن براي پیاده ، مي)SOCKS)Negotiate Capabilityكارفرما وكارگزار 

یعني، كارفرما و . پیاده سازی شده است Circuit-Level Proxy، بھ صورت SOCKS. موجود، از آن استفاده نمود

دھند و سپس  ھاي لازم را انجام مي  شناسي و مذاكره بكھ محلي، اعمال ھویتھاي دو ش  در دروازه SOCKSكارگزار 

نماید،  عمل مي Proxyمثل یك  SOCKSچون كارفرماي . شود محلي با یكدیگر انجام مي  ھاي دو شبكھ ارتباطات میزبان

با ترجمھ آدرس شبكھ ھاي نامعتبر اختصاص داد و  ي محلي، آدرس ھاي شبكھ توان براي امنیت بیشتر، بھ میزبان مي

)NAT ( كھ در كارگزارSOCKS با . ھاي نامعتبر را بھ آدرس معتبر و بالعكس تبدیل نمود شود، این آدرس انجام مي

  .توان شبكھ محلي را از یك شبكھ عمومي مخفي نمود این روش مي

  VPNگراي  ي بستھ قراردادھای رده

 

Simple Key Management for Internet Protocol SKIP : 

را بھ  توان آن دھد، مي كشي را نیز ارائھ مي  یك قرارداد مدیریت كلید است ولي با توجھ بھ اینكھ این قرارداد امكانات تونل

 .كند كار مي OSIي سوم  این قرارداد در سطح لایھ. در نظر گرفت VPNسازي   عنوان یك قرارداد پیاده

 

 Layer 2 Tunneling Protocol L2TP: 

  وري از محاسن ھر دو قرارداد بھ بھ منظور بھره L2Fو PPTPھاي  كشي است كھ از تركیب مكانیزم  زم تونلیك مكانی

  .كند بندي اطلاعات استفاده مي براي بستھ PPPوجود آمده است و از قرارداد 

  :از پروتكل فوق بمنظور ایجاد تونل بین موارد زیر استفاده مي گردد   



  سرویس گیرنده و روتر  ●

● NAS و روتر  

 روتر و روتر ●

  

 Layer Two Filtering L2F : 

ي  ارائھ شده و بوسیلھ Ciscoي دوم است كھ توسط شركت  كشي در لایھ  یك قرارداد تونل PPTPاین قرارداد مانند 

 . شود حمایت مي Telecomھا نظیر  بعضي از شركت

 
 Point to Point Tunneling Protocol PPTP: 

 NTو ویندوز  Ascendافزاري  بھ نقطھ است كھ براي دسترسي راه دور بھ كارگزار سخت  كشي نقطھ  لیك مكانیزم تون

بندي  براي بستھPPP   بیني نشده و ازقرارداد شناسي پیش در این قراداد، امكان رمزنگاري و ھویت.طراحي شده است

ي پیوند  ي لایھ آورد و وظیفھ ي محلي را فراھم مي   ارتباط تلفني یك میزبان بھ شبكھ PPPقرارداد.شود اطلاعات استفاده مي

دھد  ، انجام مي)ISP(ي سرویس اینترنت   ي فیزیكي را ھنگام ارتباط تلفني میزبان بھ فراھم آورنده داده و لایھ

در كاربردھاي كوچك و كاربردھایي كھ نیاز بھ امنیت خیلي بالایي ندارند، استفاده  PPTPقرارداد

 PPTPقرارداد . ھزینھ و مقرون بصرفھ است ھا كم در این محیط PPTPبا استفاده از قرارداد  VPNزياندا  راه.شود مي

  ي محلي نیز میباشد   شبكھ بھ-محلي ي    شبكھ VPNسازي  داراي قابلیت پیاده

 PPPط بیتي را دارا بوده و از مدل ھاي تعیین اعتبار كاربر كھ توس ١٢٨بیتي و  ٤٠این پروتكل امكان رمزنگاري 

 .حمایت شده اند ، استفاده مي نماید

 
 Ipsec  IP Security protocol : 

Ipsec برخلافPPTP  وL2TP  این پروتكل داده ھایي كھ باید فرستاده . روي لایھ شبكھ یعني لایھ سوم كار مي كند

 IP Headerبھ آن یك شود را ھمراه با ھمھ اطلاعات جانبي مانند گیرنده و پیغام ھاي وضعیت رمز گذاري كرده و 

  . معمولي اضافھ كرده و بھ آن سوي تونل مي فرستد 

را جدا كرده ، داده ھا را رمز گشایي كرده و آن را بھ كامپیوتر مقصد  IP Headerكامپیوتري كھ در آن سو قرار دارد 

اختیاري تونل ، سرویس در این شیوه انتخاب . پیكر بندي كرد  Tunnelingرا مي توان با دو شیوه  Ipsec.مي فرستد 

گیرنده نخست یك ارتباط معمولي با اینترنت برقرار مي كند و سپس از این مسیر براي ایجاد اتصال مجازي بھ كامپیوتر 

“ معمولا. براي این منظور ، باید روي كامپیوتر سرویس گیرنده پروتكل تونل نصب شده باشد . مقصد استفاده مي كند 

برقرا  VPNھم مي توانند یك ارتباط  LANاما كامپیوترھاي درون . اینترنت وصل مي شود  كاربر اینترنت است كھ بھ

در شیوه تونل اجباري ، . كافي است  VPNاز پیش موجود است تنھا برقرار كردن ارتباط  IPاز آنجا كھ ارتباط . كنند 

سرویس . است )  Service provider( سرویس گیرنده نباید تونل را ایجاد كند بلكھ این كار ار بھ عھده فراھم ساز

البتھ براي این . تونل بھ طور خودكار از فراھم ساز تا ایستگاه مقصد وجود دارد . وصل شود  ISPگیرنده تنھا باید بھ 



 ٍ. انجام بگیرد  ISPكار باید ھمانگي ھاي لازم با 

  
   IPsecویژگي ھاي امنیتي در 

Ipsec  از طریق)Authentication Header(  AH    مطمئن مي شود كھPacket  ھاي دریافتي از سوي فرستنده

اطلاعات مربوط  AH. رسیده و محتویات شان تغییر نكرده ) و نھ از سوي یك نفوذ كننده كھ قصد رخنھ دارد ( واقعي 

اما . جلوگیري كند  Replayدر خود دارد تا از حملات )  Sequence Number(بھ تعیین اعتبار و یك شماره توالي 

AH  رمز گذاري از طریق . رمز گذاري نمي شودEncapsulation Security Header) ESH ( در . انجام مي گیرد

  . ارسال مي كند  ESHاطلاعاتي را از طریق  VPNاین شیوه داده ھاي اصلي رمز گذاري شده و 

ESH  گر بھ بھ این ترتیب دی. ھمچنین كاركرد ھایي براي تعیین اعتبار و خطایابي داردAH  براي رمز . نیازي نیست

براي حفظ سازگاري میان محصولات  IEEEگذاري و تعیین اعتبار روش مشخص و ثابتي وجود ندارد اما با این ھمھ ، 

یا  MD5  ،DESبراي نمونھ مي توان بھ . تدارك دیده  Ipsecمختلف ، الگوریتم ھاي اجباري براي پیاده سازي 

Secure Hash Algorithm مھمترین استانداردھا و روش ھایي كھ در . ه كرد اشارIpsec  بھ كار مي روند عبارتند از

 :  

Daffier – Hellmann  براي مبادلھ كلید ھا میان ایستگاه ھاي دو سر ارتباط .  

براي ثبت و اطمینان از كلیدھاي مبادلھ شده و ھمچنین اطمینان از ھویت ایستگاه ھاي سھیم  Public Keyرمز گذاري 

  . در ارتباط 

  . براي اطمینان از درستي داده ھاي انتقالي  DESالگوریتم ھاي رمز گذاري مانند 

  . ھا  Packetبراي تعیین اعتبار تك تك )  Hash( الگوریتم ھاي درھم ریزي 

  . امضاھاي دیجیتال براي تعیین اعتبارھاي دیجیتالي 

  
   Ipsecجریان یك ارتباط 

  :داده ھا را میان خود جابجا كنند باید یكسري كارھا انجام شود Ipsecتوانند از طریق بیش از آن كھ دو كامپیوتر ب

o   براي این منظور ، كامپیوترھا براي یكدیگر مشخص مي كنند كھ آیا رمز گذاري ، . نخست باید ایمني برقرار شود

  . تعیین اعتبار و تشخیص خطا یا ھر سھ آنھا باید انجام بگیرد یا نھ 

o   لگوریتم را مشخص مي كنند ، مثلاسپس ا “DEC  براي رمزگذاري وMD5 براي خطایابي .  

o   در گام بعدي ، كلیدھا را میان خود مبادلھ مي كنند .  

  

Ipsec ز براي حفظ ایمني ارتباط اSecurity Association) SA  (استفاده مي كند.SA  چگونگي ارتباط میان دو یا

  را مشخص مي كند چند ایستگاه و سرویس ھاي ایمني 

SA   ھا از سوي)SPI ( Security parameter Index   شناسایي مي شوند .SPI تصادفي و آدرس     از یك عدد

  : وجود دارد  SPIاین بھ آن معني است كھ ھمواره میان دو كامپیوتر دو . مقصد تشكیل مي شود 



كامپیوترھا بخواھد در حالت محافظت شده داده ھا  اگر یكي از.  Aبھ  Bو یكي براي ارتباط  Bو  Aیكي براي ارتباط 

را منتقل كند نخست شیوه رمز گذاري مورد توافق با كامپیوتر دیگر را بررسي كرده و آن شیوه را روي داده ھا اعمال 

  . را بھ سوي مقصد مي فرستد  Packetنوشتھ و  Headerرا در  SPIسپس . مي كند 

   Ipsecمدیریت كلیدھاي رمز در 

فرض را بر این مي گذارد كھ توافقي براي ایمني داده ھا وجود دارد اما خودش براي ایجاد این توافق  Ipsecچھ  اگر

  . نمي تواند كاري انجام بدھد 

Ipsec  در این كار بھ)IKE ( Internet Key Exchange  تكیھ مي كند براي ایجادSA  ھر دو كامپیوتر باید نخست

  : ل حاضر براي این كار از راه ھاي زیر استفاده مي شود در حا. تعیین اعتبار شوند 

oاPre shared keys : روي ھر دو كامپیوتر یك كلید نصب مي شود كھIKE  از روي آن یك عددHash  ساختھ و آن

بھ این اگر ھر دو كامپیوتر بتوانند این عدد را بسازند پس ھر دو این كلید دارند و . را بھ سوي كامپیوتر مقصد مي فرستد 

  . ترتیب تعیین ھویت انجام مي گیرد 

o          رمز گذاريPublic Key  : ھر كامپیوتر یك عدد تصادفي ساختھ و پس از رمز گذاري آن با كلید عمومي

اگر كامپیوتر مقابل بتواند با كلید شخصي خود این عدد را رمز .كامپیوتر مقابل ، آن را بھ كامپیوتر مقابل مي فرستد 

براي این كار پیشنھاد مي  RSAدر حال حاضر تنھا از روش . رده و باز پس بفرستد برا ي ارتباط مجاز است گشایي ك

  . شود 

o         كرده و بھ كامپیوتر مقصد مي )امضاء(در این شیوه،ھركامپیوتر یك رشتھ داده را علامت گذاري: امضاء دیجیتال

استفاده مي شود  DSS ( Digital Signature Standard(و RSAدرحال حاضر براي این كار از روش ھاي . فرستد

براي امنیت بخشیدن بھ تبادل داده ھا باید ھر دو سر ارتبا طنخست بر سر یك یك كلید بھ توافق مي رسند كھ براي تبادل . 

را بھ  Daffier Hellmannبرا ي این منظور مي توان ھمان كلید بھ دست آمده از طریق . داده ھا بھ كار مي رود 

  كاربرد كھ سریع تر است یا یك كلید دیگر ساخت كھ مطمئن تر است

     

  :نتیجھ گیري 

از رمزنگاري سطح بالا براي ایجاد ارتباط امن بین ابزار دور از یكدیگر، مانند ) VPN(یك شبكھ اختصاصي مجازي   

با امنیت و محرمانگي یك شبكھ  اساساً یك تونل رمزشده تقریباً VPN. لپ تاپ ھا و شبكھ مقصد استفاده مي كند

، فایروال یا یك VPNمي تواند در یك مسیریاب برپایھ  VPNاین تونل . اختصاصي اما از میان اینترنت ایجاد مي كند

براي تمام بخش ھاي دور و بي سیم شبكھ یك عمل مھم  VPNبرقراري ارتباطات . پایان پذیرد DMZسرور در ناحیھ 

  .ان پیاده سازي مي شوداست كھ نسبتاً آسان و ارز

ھر كسي كھ در جاي مناسب قرار داشتھ باشد مي تواند جریان داده “ تقریبا. تبادل داده ھا روي اینرنت چندان ایمن نیست 

رمزنگاري مؤثري ارائھ مي كندو كار نفوذ را برا ي  VPNاگرچھ . ھا را زیر نظر گرفتھ و از آنھا سوء استفاده كند 

تحمیل مي كنند، چرا كھ كلیدھاي  ITمي كند ، اما كار اجرایي بیشتري را برروي كارمندان خرابكاران خیلي سخت 

  .رمزنگاري و گروه ھاي كاربري باید بصورت مداوم مدیریت شوند
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