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  ):MLS(افزونگي روتر در سوئیچینگ چند لایھ
میزباایي كه به شبكه  Gatewayسوئیچ هاي چند لایه مي توانند به عنوان 

و یا  VLANهاي  بلیت از طریق تعریف اینترفیسامتصل مي باشند عمل كنند این ق
سوئیچ ها همچنين مي  این .فراهم مي شود ٣هاي فیزیكي لایه  از طریق اینترفیس

  .نمابند ءتوانند پروتكل هاي مسيریابي را اجرا

تعریف شده است دچار مشكل گردد و یا لینك  Gatewayاگر سوئیچي كه به عنوان 
كاربران شبكه امكان دسترسي به شبكه را  دچار مشكلي شود، Accessآن به لایه 

فعالیت ساختار فیزیكي شبكه امكان ي از ز دست مي دهند و فقط در بخش محدودا
پروتكل هایي به منظور ايجاد افزونگي روترها و رهایي از مشكل فوق  .دارند

  :وجود دارند

(a HOT Standby Router protocol (HSRP) 

(b Virtual Router Redundancy Protocol (VRRP)    

Gate way load Balancing Protocol (GLBP) (c  

  palket-Forwardingمرور اصول 
محلي خودش قراردارد  subnetبخواهد با یك دستگاه كه در  clientوقتي كه یك 

تولید نموده و پاسخ آنرا  ARPتواند یك درخواست  مي ارتباط برقرار كند،
در صورتي  .سپس بصورت مستقیم به تبادل بسته داده بپردازد. دریافت نماید

متقاضي ارتباط، بایستي client متفاوت قراردارد،  subnetكه دستگاه مقصد در یك 
اعتماد نموده تا بسته هاي  )به عنوان مثال یك روتر(به یك سیستم رابط 

این سیستم رابط به عنوان  .دریافت نماید/ارسالsubnet از آن  /داده اش را به
Default Gateway یا      next hop این سیستم به درخواست . شناخته مي شودARP 

بایستي به دستگاه متقاضي معرفي   .D.Gلذا . دستگاه متقاضي پاسخ خواهد داد
به دیگر  ) Broad cast( دستگاه متقاضي ARPدرخواست  در غير اینصورت، شده باشد،

subnet ها ارسال نخواهد شد.  

بسیار مهم و حیاتي به نظر مي  Redunduey، ايجاد  Gatewayبا توجه به اهمیت 
لذا مي توان . براي پایداري شبكه مهم مي باشد Gatewayذیري دسترس پ. رسد

را از طریق  clientكامپیوتري  Gateway، امكان دسترس پذیري  VLANهر بازاء 
هاي  چپروتكل مختلفي وجود دارند كه به روترها یا سوئی .افزونگي فراهم نمود

MLS  اجازه مي دهند تا یك آدرسGateway كه در  طوريرا به اشتراك گذاشته، ب
  .فعال را به عهده بگيرد Gatewayشدن یكي، دیگري نقش  downصورت 

HSRP  
یك پروتكل اختصاص شركت سیسكو مي باشد كه اجازه مي دهد چندین روتر 

این پروتكل را تشریح  RFC2281. عمل نمایند  Gatewayبه عنوان یك  )MLSسوئیچ (
  .مي نماید

 در نظر گرفته شده است به یك گروه  .G.Wهر روتر كه براي افزونگي یك 

HSRPفعال انتخاب مي /یكي از روتر ها به عنوان اصلي . تخصیص داده مي شود
انتخاب شده و سایر روترها در وضعیت  Standbyیك روتر دیگر به عنوان . شود
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Listen روترهاي . قرار مي گيرندHSRP  از طریق پیغامHSRP hello  كه در فاصله
م ارسال مي شوند از وضعیت روتر فعال و سایر روترها مطلع هاي زماني منظ

 UDPاز طریق پورت و    Mulli cast ، 224.0.0.2این پیغام  به آدرس . مي شوند
. قابل تخصیص است  255-0در بازه  HSRPارسال مي شود شماره گروه   1985شماره 

. انتخاب شود مربوط یكسان  VLANمناسب است كه شماره گروه و شماره اینترفیس 
 .را پشتیباني مي كنند HSRPشماره گروه  16بیشتر سوئیچ هاي سیكو حداكثر تا 

شماره گروه  VLANدر اینصورت و به منظور رفع محدویت موجود بهتر است در هر 
HSRP  به عنوان مثال گروه . شروع شود ١ازHSRP  براي  ١شمارهVLAN10   و گروه
HSRP   براي  ١شمارهVLAN2 و ...  

 255-0تواند بين  باشد كه مي مي )Priority(بر اساس عدد اولویت  HSRPانتخابات 
اولویت بالاتر در انتخاب روتر به  عدد.است 100مقدار پیش فرض  .تنظیم شود

دستور زیر كه یك دستور پیكربندي اینترفیس است . كمك مي نماید activeعنوان 
  .براي تعیين اولویت استفاده مي شود

Switch (confing – if )#standby   group   priority    priority     

                                                                             Switch (confing – if )#standby   1   priority    200 - مثال 
فرض استفاده  شدر صورتی که سایر روترها در این گروه از عدد اولویت پی         

روی یک  HSRPوقتی که  .انتخاب خواهد شد Ativeکنند، این روتر به عنوان 
های مختلفی  شدن، مراحل و وضعیت Ativeشود، روتر قبل از  اینترفیس پیکربندی می

کند تا به دیگر روترها  طی این مراحل هر روتر را مجبور می. کند را طی می
  . ایدگوش داده و جایاه خودش را پیدا نم

1- Disable 
2- Init 
3- Listen 
4- Speak 
5- Standby 
6- Active 

 ٣هر  Helloهای  پیغام. کند را پایش می Activeپیغامهای روتر  Standbyتنها روتر 
. است Helloسه برابر بازة زمانی  Holdمقدار زمان . شود ثانیه فرستاده می

  ) ثانیه ١٠فرض  مقدار پیش(

کند که روتر  دریافت نکرد، فرض می Helloدر این مدت پیغام  Standbyاگر روتر 
Active  دچار مشکل شده و اقدام به معرفی خود به عنوان روترActive نماید می .

براساس اولویت  هستند  Listenروترهایی که در وضعیت از بین در این وضعیت، 
  .انتخاب خواهد شد Standbyروتر 

  :قابل تغییر است Holdزمان   و Hello  فاصله  مقدار زمان

Switch (confing – if )#standby   group   timers [msec]    hello [msec]    holdtime 

Hello : 1-255 sec.   /  15-999 msec. 

HoldTime : 1-255 sec   /  50-3000 msec. 

  :ثانیه مطابق دستور زیر ١۴به  Holdtimeو  ٢به  Helloتنظیم فاصله   –مثال 
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Switch (confing – if )#standby   1   timers     2    14 

فعال  Standbyدر حالت پیش فرض، اگر روتر فعال دچار مشكل شده و روتر 
 (Active)فعال  دتوان گردد، روتر فعال اصلي بلافاصله پس از ترمیم شدن نمي

شد، تا زماني كه  Activeبعبارتي در صورتي كه یك روتر به هر دلیلي . گردد
دهد ولو اینكه یك  نشود این حالت را از دست نمي )Fail(        خرابي دچار

  .روتر با اولویت بالاتر در شبكه وجود داشته باشد

توان یك روتر را طوري پیكربندي كرد كه بتواند در صورت داشتن اولویت  مي
  :را بدست آورد Activeنقش ) در هر زمان(بالاتر 

Switch (Config-if) # Standby group preempt 

 

HSRP تواند یك روش  همچنين ميAuthentication )براي جلوگيري از شراكت ) تصدیق
یك روش  HSRPهمه روترهاي یك گروه  .بكارگيري نماید HSRPهاي غيرمجاز در  دستگاه

Authentication دو روش تصدیق . منحصربفرد دارندMD5   وPlain text وجود دارد.  

 ٨حداكثر (اي متن ساده  به همراه یك كلید رشته HSRTهاي  پیغام P.T.در روش  
اگر كلید ارسال شده با كلید پیكربندي شده یكسان . شود ارسال مي) كاراكتر

  .شود باشد پیغام پذیرفته مي

Switch (Config-if)# Standby group Authentication String 

روي بخشي از هر پیغام  MD5 hash (Message Digest 5)یك تابع  MD5روش تصدیق در 
HSRP شود و یك كلید رمز كه فقط به اعضاء گروه  محاسبه ميHSRP  معرفي شده
گيرنده . شود ارسال مي HSFSهاي  با پیغام MD5 hashمقدار  .وجود دارد است،

. نماید را بر اساس كلید رمز و پیغام دریافتي محاسبه مي MD5 hashپیغام مجدداً 
  .شود م پذیرفته ميپیغا ،در صورت تطابق

Switch (Config-if)# Standby group AuthenƟcaƟon md5 key-string [0/1] String 

پس از ورود این رشته بصورت رمز شده در  . Plain textبصورت  Stringورود :  0
  .شود پیكربندي سوئیچ ذخيره مي

  نمودن یك كلید رمز شده Pasteكپي و :  1

یک گروه از کاربران . را درنظر بگیرید HSRPیک روتر فعال در یک گروه 
های داده خود را برای ارسال به مقصد به این روتر ارسال  شبکه بسته

این روتر یک یا چند لینک به خارج دارد که داده های کاربران را . کنند می
مشکل شده و ها دچار  در صورتی که یک یا چند تا از این لینک. ارسال می کند

 Activeیا کل ارتباط این روتر به دنیای خارج قطع گردد، روتر در وضعیت 
  . کند باقی مانده و کاربران را با مشکل مواجه می

HSRP دار و برگزاری مجدد انتخابات و  های مشکل یک مکانیزم برای تشخیص لینک
راهم نموده ف Activeدادن فرصت مجدد به دیگر روترها برای بدست آوردن وضعیت 

دار شدن آن  شود، در صورت مشکل وقتی که یک اینترفیس ردیابی و کنترل می.  است
ای کاهش  اولویت روتر مربوطه را به مقدار از پیش تعریف شده HSRPاینترفیس، 
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یابد و  دهد و در صورت ترمیم شدن لینک معیوب به همین مقدار افزایش می می
  .ست باعث تغییر وضعیت روترها گردداین افزایش یا کاهش اولویت ممکن ا

Switch (confing – if )#standby   group   track type mod/num [DecrementValue] 

 .باشد می ١٠ DecrementValueفرض  مقدار پیش

 HSRP Gatewayتنظیم 
منحصر بفرد دارد که به یکی از  IPیک آدرس  HSRPهر روتر در یک گروه 

های مسیریابی و  این آدرس برای پروتکل. هایش تخصیص داده شده است اینترفیس
  .گیرد خروجی روتر مورد استفاده قرار می/مدیریت ترافیک ورودی

 HSRPدارد که در  Gatewayعمومی به نام  IPعلاوه براین، هر روتر یک آدرس 
. شود نیز گفته می Standbyو آدرس  HSRPآدرس  IPبه این . شود ایجاد می

  . کنند خود انتخاب می Default Gatewayها این آدرس را به عنوان  کلاینت

Switch (confing – if )#standby   group   ip ip-address 

منحصر بفرد به هر اینترفیسش تخصیص  Macطبیعی هر روتر یک آدرس  به طور
صیص داده شده به آن اینترفیس متناظر تخ IPاین آدرس با آدرس . دهد می
ویژه به فرم  Macیک آدرس  HSRPبرای آدرس روتر مجازی، . شود می

0000.0c07.acXX دهد که  تخصیص میXX  شماره گروهHSRP  باشد می .  

از گروه  MultiLayerدهد که دو سوئیچ  یک شبکه ساده را نشان می -١-١شکل 
استفاده  Gateway  ،192.168.1.1برای ایجاد افزونگی آدرس  HSRP ١شماره 

ها به بیرون را فراهم  امکان دسترسی کلاینت Aدر این شکل سوئیچ . کنند می
  .نماید می

  

 

  در یک شبکه ساده HSRPتنظیم  - ١- ١شکل                     
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A(Config)# interface vlan 50 

A(Config-if)# IP address 192.168.1.10   255.255.255.0 

A(Config-if)#  standby 1 priority 200 

A(Config-if)#  standby 1 preempt 

A(Config-if)#  standby 1 ip 192.168.1.1 

B(Config)#  interface vlan 50  

B(Config-if)#   ip address 192.168.1.20   255.255.255.0 

B(Config-if)#   standby 1 preempt 

B(Config-if)#   standby 1 ip 192.168.1.1 

 

 HSRPتوازن بار شبکھ با 
به خارج شبکه منتقل  Aدر مثال قبلی دیدیم تمام بار شبکه از طریق سوئیچ 

کاری  Bشود و سوئیچ  ، بار شبکه را متحمل میHSRPلذا سوئیچ فعال . شود می
  .ماند تا جایگزین آن گردد یم Aدهد و صرفاً منتظر خرابی سوئیچ  را انجام نمی

میسر نیست و  HSRPبا یک گروه  HSRPبالانس کردن ترافیک شبکه روی دو روتر 
و دیگری  Activeباشد که در یک گروه یک سوئیچ  می HSRPنیاز به دو گروه 

Standby است و در دیگری برعکس.  

  . گیرد این دو روتر فعال بصورت همزمان مورد استفاده قرار می

 Aدر این شکل سوئیچ . دهد را نشان می HSRPتوازن بار با دو گروه  -٢-١شکل 
 HSRP ٢برای گروه شماره  Standbyو روتر  HSRP ١برای گروه شماره  Activeروتر 

  .برعکس Bباشد و سوئیچ  می

خود  Gatewayرا به عنوان  192.168.1.2و برخی  192.168.1.1ها آدرس  برخی از کلاینت
  .تا بار شبکه تقسیم و متوازن گرددکنند  انتخاب می
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 HSRPتوازن بار شبکه به کمک  - ٢- ١شکل                                

A(Config)# interface vlan 50 

A(Config-if)# IP address 192.168.1.10   255.255.255.0 

A(Config-if)#  standby 1 prioity 200 

A(Config-if)#  standby 1 preempt 

A(Config-if)#  standby 1 ip 192.168.1.1 

A(Config-if)#   standby 1 authenƟcaƟon  mykey 

A(Config-if)#  standby 2 priority  100 

A(Config-if)#  standby 2 ip 192.168.1.2 

A(Config-if)#  standby 2 authenƟcaƟon mykey 

B(Config-if)#  interface vlan 50  

B(Config-if)#   ip address 192.168.1.11   255.255.255.0 

B(Config-if)#   standby 1 pririty 100 

B(Config-if)#   standby 1 ip 192.168.1.1 

B(Config-if)#   standby 1 authenƟcaƟon mykey 

B(Config-if)#   standby 2  priorty 200 

B(Config-if)#   standby 2  preempt  
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B(Config-if)#   standby 2 ip 192.168.1.2 

B(Config-if)#   standby 2 authenƟcaƟon mykey 

 

      HSRP ھاي ھا و اینترفیس عیت  گروهدستور نمایش وض
Router #  show standby [brief ]  [v lan  vlan _id  /  type mod  / num] 
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