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کــاریــار ارقــام

مشاوره ، تحقيقات ، طرح و اجراي شبكه هاي ارتباطي
 و برگزاركننده دوره هاي آموزشي

تهـران : خیـابـان ملاصدرا، بعد از خیابان شیخ بهائی ، ساختمان فردوس ، پلاك 242   تلفن مستقیم آموزش: 8 ،88062203   فاکس :88065222        

« مالکیت مادى و معنوى این مستند منحصراً متعلق به کاریار ارقام است »
باز نشر این مستند نام پدیدآورنده لحاظ گردد. لطفا در 

ECES

اعتبار دهنده: EC-Councilپیش نیاز: آشنایی اولیه با شبکه و امنیتمدت(ساعت):  16

EC-Council	Certiϐied	Encryption	Specialist

معرفی دوره :
دوره	آموزشى	ECES	مخاطبان	را	با	مبانى	و	کاربردهاى	رمزنگارى	آشنا	مى	کند.	
این	دوره	ضمن	بیان	تاریخچه	و	اصول	ریاضى	رمزنگارى،	روند	تحول	الگوریتم	ها	
را	بررسى	و	شرکت	کنندگان	را	با	اصول	نظرى	و	عملى	این	الگوریتم	ها	آشنا
مىکند.	الگوریتم	هاى	رمزنگارى	نقش	اساسى	در	بسیارى	از	راه	حل	هاى	امنیتى	
این	 بر	 مبتنى	 ها	 شبکه	 در	 کاربردى	 هاى	 پروتکل	 از	 بسیارى	 کنند.	 مى	 ایفا	
هویت،	 حساس،	احراز	 داده	هاى	 از	 الگوریتم	ها	بنا	شده	اند.	همچنین	حفاظت	
امضاى	دیجیتال	و	بسیارى	از	کاربردها	و	اهداف	امنیتى	بدون	استفاده	از	رمزنگارى	
در	دنیاى	امروز	به	سختى	قابل	تصور	هستند.	در	این	دوره	نگاهى	عمیق	تر	از	آنچه	
خواهیم	 رمزنگارى	 موضوع	 به	 دارد،	 وجود	 امنیت	 آموزشى	 هاى	 دوره	 اکثر	 در	
اصول	 سازى،	 درهم	 هاى	 نامتقارن،	روش	 و	 الگوریتم	هاى	متقارن	 انواع	 داشت.	
ساختارى	الگوریتم	هاى	رمز	و	کاربردهاى	الگوریتم	ها	از	جمله	مباحث	مطرح	در	
این	دوره	خواهد	بود.	همچنین	ضمن	بررسى	و	مقایسه	استانداردهاى	رمزنگارى،	
معیارهاى	انتخاب	الگوریتم	هاى	مناسب	و	نحوه	پیاده	سازى	صحیح	رمزنگارى	را	

بررسى	خواهیم	نمود.				

مخاطبان دوره :
کلیه کارشناسان نرم افزار، شبکه و امنیت و همچنین مدیران فناورى اطلاعات

ایـران در   EC-Council المـللى  بیـن  نمـاینـده رسـمى شـرکـت  ارقـام  کـاریـار 

اهداف دوره :
آشنایی	با	اصول	رمزنگارى

آشنایی	با	معیارهاى	امنیت	الگوریتم	هاى	رمز	و	مقایسه	آنها
بررسى	کاربردهاى	رمزنگارى	در	شبکه	و	نرم	افزار

کسب	مهارت	انتخاب	الگوریتم	هاى	مناسب	در	کاربردهاى	مختلف
آشنایی	با	پروتکل	هاى	امنیتى	مبتنى	بر	رمزنگارى

آشنایی	با	حملات	علیه	الگوریتم	هاى	رمز	و	ابزارهاى	مربوطه

اعطاي مدرك فارسی و انگلیسی با مجوز رسمی از : 
    مجوز از اداره کل نظام مدیریت امنیت اطلاعات ( نما )

     سازمان مدیریت و برنامه ریزى کشور ( معاونت توسعه مدیریت و سرمایه انسانى رئیس جمهورى سابق)
    شوراي عالی انفورماتیک  

    قابلیت ترجمه وتایید قوه قضاییه وامور خارجه
بهره گیري از لابراتوارسخت افزاري ونرم افزاري مجهز

بهره گیري از اساتید مجرب و تأیید شده با سابقه حضور در پروژه هاي ملی
امکان برگزارى آزمون بین المللى جهت دریافت مدرك بین المللى براى دوره

ECES وجود دارد.
EC-Council	رسمى	مرکز	از	CEI	لایسنس	داراى	و	تایید	مورد	رسمى	مدرس	توسط	تدریس

 امتیازات دوره :
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			Course	Outline	:   محتواي دوره :

4- کاربردهاى رمزنگارى (1)
a.	امضاى	دیجیتال
	X.509	گواهى	.b

	(PKI)	عمومى	کلید	زیرساخت	.c
d.	الگوریتم	هاى	احراز	هویت

	VPN	هاى	پروتکل	.e
f.	رمزنگارى	

g.	نهان	نگارى
5- کاربردهاى رمزنگارى (2)
a.	حملات	علیه	الگوریتم	هاى	رمز

b.	تحلیل	رمز
c.	انواع	روش	هاى	تحلیل	رمز

d.	شکستن	رمز
e.	معرفى	ابزارها

1- مقدمه و تاریخچه رمزنگارى
a.	تعاریف	اولیه

b.	تاریخچه	رمزنگارى
c.	الگوریتم	هاى	قدیمى	رمز

2- رمزنگارى متقارن و الگوریتم هاى درهم ساز
a.	رمزنگارى	متقارن

b.	مفاهیم	رمزنگارى	تئورى	اطلاعات
c.	اجزاى	سازنده	الگوریتم	هاى	رمز

d.	معرفى	مهم	ترین	الگوریتم	هاى	متقارن
e.	معرفى	مهم	ترین	الگوریتم	هاى	درهم	ساز

3- رمزنگارى نامتقارن
a.	کاربرد	اعداد	اول

b.	عملیات	پیمانه	اى
c.	مسائل	نظرى	مربوطه

d.	تولیدکننده	هاى	اعداد	تصادفى
e.	معرفى	مهم	ترین	الگوریتم	هاى	رمز	نامتقارن

f.	امضاى	دیجیتال
g.	الگوریتم	هاى	منحنى	بیضوى


