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 :مقدمه -۱

  يا   EC-Council   به  متعلق   Certified Ethical Hacker   مخفف CEH       يبين الملل   مدرک   و  آزمون   
International Council of Electronic Commerce Consultants از  يلن المليات بيک هين شرکت يا، باشد يم

 يبه صورت حرفه ا يو سازمان يانفراد يکيتجارت الکترون يبانيپشت/ ن ياست که به منظور تام يکيمشاوران تجارت الکترون
تاسيس . باشد ياز اعضا در سراسر دنيا م ياين سازمان که در نيويورک آمريکا قرار دارد شامل گستره وسيع. جاد شده استيا

تجارت الکترونيک در حال  ياطلاعات به سو يفن آور يقعيت صورت گرفته است که دنيااين سازمان با استناد به اين وا
نيز بر اساس ترکيب تجارت و آموزش تکنيکال و ايجاد بستر   EC-Council يباشد و لذا مدارک و دوره ها يحرکت م

از  e-business  انکار ناپذير  اين مدارک بر اساس ابعاد.به يک کسب و کار موفق بنا نهاده شده است يمناسب جهت دستياب
 يايجاد گرديده و اين سازمان نماينده شرکتها security و open standards, scalability, availability جمله
 .باشد يم Verizon و Microsoft  ،IBM  ،Xerox ،SONY ،Motorola  ،Quantum  ،Ciscoجملهاز  يبزرگ

         متخصصين تجارت الکترونيک بوده و در اين راستا گام بر يجهان يداصنعت ص يدر دنيا  EC-Council در حقيقت
 يقانونمند م يهکرها ييا مدرک تخصص CEH ترين مدارک اين سازمان مدرک ياز معروفترين و کاربرد ييک .دارد يم

توان آن را  يم يت و به نوعبرخوردار اس ييبالا ين الملليت اطلاعات و ارتباطات از اعتبار بيطه امنيدر ح CEH مدرک .باشد
مخرب را بر  يا کد هايک هکر ي يک حمله از سويکردن  يفرد در خنث ييزان توانايطرفانه در نظر گرفت که م يک مدرک بي

رتبه مدرک . رود يت به شمار ميطه امنيدر ح يديار مفيبس يو عمل يمفهوم يسنجد و مبنا يم يقانون ياساس رهنمودها
ن مدرک يا .رود يبه شمار م IT ين الملليگر مدارک بين ديدر ب ييار بالايباشد که رتبه بس يم ۱۰از  ۹فوق در مجموع عدد 

ک متخصص ي CEH مرتبط مناسب است و دارنده مدرک يت اطلاعات با تجربه، سوابق و مدارک قبلين امنيمتخصص يبرا
 يستم ها را دارا بوده و همواره در راستاير سر ديب پذيدر خصوص ضعفها و نقاط آس ييو ماهر است که درک بالا يحرفه ا

ستم ها، نخست اقدام به هک يبا استفاده از تخصص خود را نفوذ به س يو. دينما يت رفع آنها اقدام ميآشکار نمودن و در نها
دام مناسب نسبت به رفع آنها اق يعمل يه راهکارهاير، با ارايب پذيآس ينمودن آنها کرده و پس از مشخص شدن بخش ها

 يک هايگردد، لذا کاربرد تکن يک جرم محسوب ميجهان  يشتر کشورهايالات متحده و بيات هک در ايعمل. خواهد نمود
ستم يکه س يا مالک موسسه ايد تنها با درخواست سازمان ين مدرک بايکسب ا يبرا يآماده ساز يآموخته شده در دوره ها

 .نمايد يتکيه م يهک از ديدگاه دفاع يتکنيکها و تکنولوژيها ياين مدرک بر رو همچنين. آن هک شده است انجام شود
فراتر از  يگردند که کارهاي يم يطراح يآن برنامه ها به نحو يباشد که ط يم يشامل راهها و روشهاي Hacking يتکنيکها

 يها Check List اين دوره افراد را با  .، انجام دهند يامنيت يرود را در جهت سياستها و پروسه ها يآنچه از آنها انتظار م
نقاط ضعف سيستم و بالاتر از همه کليه  يموجود ،ابزار شناساي يسيستم امنيت يبررس يآشنا نموده و تواناي يامنيت

در آمريکا و اکثر  Hack انجام .نمايد ينفوذ را به افراد اعطا م يتعيين وضعيت امنيت يک سازمان توسط تستها يمتودولوژيها
قانونمند وطبق درخواست  يهک که توسط متخصصين و هکرها يگردد اما انجام تستها يجهان جرم محسوب م يکشورها

  .دگير يبوده و جهت تشخيص نقاط ضعف سيستمها انجام م يگيرد کاملا قانون يسازمانها صورت م
استفاده از حمله به سيستمها مورد را عميقا با  يدفاع يبا استفاده از روش معکوس ساير دوره ها ، روشها CEH مدرک 

  .باشد يم Security در جامعه ياز معتبرترين مدارک بين الملل ياين مدرک يک.دهد يقرار م يبررس
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 يک آزمون در مجموع : تعداد امتحانات -۲

312-50: Ethical Hacking and Countermeasures v4 :كد آزمون 
  

 CEHنمونه مدرك  -۳
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  ۲۰۰۹ت اطلاعات در سال يامن ين الملليرندگان مدارک بزان درآمد دايم - ۴

  
 

 : CEH به مدرک يدستياب يمزايا - ۵
 يامکان استفاده از لوگو CEH 
 بهتر با توجه به تخصص و دانش مورد تاًييد  يو استخدام يموقعيت شغلEC-Council 
   دريافت حقوق بيشتر 
  به بخش ويژه سايت  يدستياب EC-Council ارکجهت دارندگان مد 

 
 يم مفيدشبکه  +Securityمخصوصاً  امنيت يشبکه و اطلاع از مبان ياز دانش کاف يبرخوردار  CEHجهت آغاز مباحث 

  .باشد
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  مسير دوره هاي امنيت شبكه -۶
  .امنيت شبکه مشخص گرديده است يلازم جهت ورود به هريک از دوره ها يزير دانش تقريب هاينموداردر 
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: CEH آزمون - ۷  

  .دهد ير را پوشش ميز يهدف اصل ۲۲است و   ۳۱۲-۵۰و  EC0-۳۵۰ن مدرک يا يد آزمونهاک

 Ethics and Legal Issues يو اخلاق يل قانونيمسا .۱
۲. Footprinting 
۳. Scanning 
 Enumeration زيصورت ر/ست کردنيل .۴
 System Hacking ستميهک س .۵
۶. Trojans and Bacheloor 
۷. Sniffers 
۸. Denial of Service 
۹. Social Engineering 

۱۰. Session Hijacking 
 Hacking Web Servers هک کردن وب سرورها .۱۱
 Web Application Vulnerabilities کاربرد وب يها يريب پذيآس .۱۲
 Web Based Password Cracking Techniques بدست آوردن رمز عبور يک هايتکن .۱۳
 SQL Injection ميس يب يهک کردن شبکه ها .۱۴
۱۵. Viruses and Worms 
 Novell يشبکه ها هک کردن .۱۶
 Linux يهک کردن شبکه ها .۱۷
۱۸. IDS / IPS 
۱۹. Honey Pots 
۲۰. Buffer Overflow 
 Cryptography  يسيکد نو/  يسيرمز نو .۲۱
 Penetration Testing Methodologies آزمون نفوذ يمتدولوژ/  ياسلوب شناس/  يروش شناس .۲۲

 ۱۲۵است و شامل  ينه ايت، به صورت چند گزاس CEH به مدرک يابيدست ين آزمون که تنها آزمون لازم برايا يسوالها
از کل نمره بوده و % ۷۰ يحد نصاب نمره قبول. شود يبه امتحان دهندگان داده م ييساعت زمان پاسخگو ۳باشد و  يسوال م

                            ايو  Prometric ، مراکز آزمونVUE  مراکز آزمون. گردد ير برگزار مياز سه روش ز يکيبه 
Web Based at Prometric Prime  .  
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 .   باشد لذا بدينوسيله از كليه عزيزان پوزش مي نماييم سايت هاي مختلف، ذكر اسامي تمام آنها مقدور نمي به لحاظ استفاده از منابع و: منبع 


